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RESUMO

RIBEIRO, Guilherme S. Arquitetura de solugcédo em IoT para monitoramento e
notificacdes de enchentes baseada na plataforma FIWARE. 2021. 83 folhas.
Monografia (MBA em Internet of Things). Programa de Educacgdo Continuada em
Engenharia da Escola Politécnica da Universidade de Sdo Paulo. Sdo Paulo. 2021.

Este trabalho apresenta uma proposta de arquitetura que padroniza a troca de
mensagens entre sensores de monitoramento de enchentes e alagamentos nos
grandes centros urbanos, pois anualmente boa parte da populacdo sofre com
enchentes nas vias publicas, dentro de suas casas e comércios devido ao
transbordo de corregos, piscindes e rios nas proximidades por alta densidade no
volume de chuva. O desafio, além de monitorar e gerar notificagdes, € viabilizar a
solugcéo proposta sobre o tema de cidades inteligentes que também possam ser
desenvolvidas por terceiros dentro deste mesmo tema, onde através de uma
plataforma de protocolos abertos e escalavel por padronizar a comunicagao entre 0s
elementos de Internet das Coisas, possa suportar as infraestruturas atuais e futuras.
A plataforma FIWARE ajuda a resolver algumas questdes dentro de Cidades
Inteligentes, logo a arquitetura proposta neste trabalho intensifica as dimensdes do
uso dos protocolos abertos para padronizar as comunicacdes entre os elementos
para monitorar enchentes através de sensores I0T e como gerenciar os dados
coletados. Verificou-se neste trabalho a importancia de utilizar protocolos néo
proprietarios com a finalidade de alcancar um objetivo maior, como por exemplo,
proporcionar flexibilidade, escalabilidade e integracdo com solugdes ja existentes e
principalmente futuras, estimulando o uso de protocolos e aplicacbes de codigo

aberto dentro do conceito de IoT em Cidades Inteligentes.

Palavras-chave: 10T, Cidades Inteligentes, enchentes, monitoramento, open source,

padronizacdo, LoRaWAN, sensores, dashboard, FIWARE.



ABSTRACT

RIBEIRO, Guilherme S. 10T solution architecture for flood monitoring and
notifications based on the plataform FIWARE. 2021. 83 pages. Monography (MBA
in Internet of Things). Engineering Continuing Education Program at the Polytechnic
School of the University of S&o Paulo. Sdo Paulo. 2021.

This work presents an architectural proposal that standardizes the exchange of
messages among sensors for flood monitoring in large urban centers. Every year, a
large part of the population suffers from flooding on public roads, inside their homes
and businesses due to overflow of streams, floody pools and rivers nearby due to
high volume of rain. The challenge, beyond monitoring and generating notifications,
is to enable third-party smart cities solutions using open source technologies within
the same subject, through the proposed architecture with a scalable protocol platform
for standardizing communication among the Internet of Things elements that can be
adapted for current and future infrastructure. FIWARE platform helps to solve issues
in Smart Cities using loT. The architecture proposed in this work intensifies the
dimensions of protocol utilization to standardize communications in order to reach a
bigger objective, as for example, to provide flexibility, scalability and integration with
existing and mainly future solutions, stimulating the use of open source protocols and

applications within the concept of 10T in Smart Cities.

Keywords: loT, Smart Cities, floods, monitoring, open source, standardization,
LoRaWAN, sensors, dashboard, FIWARE.
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1 INTRODUCAO

O desafio deste trabalho é apresentar uma arquitetura de solucdo aberta usando
Internet das Coisas para monitoramento de enchentes, buscando resolver ou

minimizar os prejuizos causados pelas inundagoes.

1.1 Motivacgbes

No inicio do ano de 2020, vivenciamos diversas crises urbarnas por conta das
enchentes e alagamentos que anualmente assombram diversas cidades
brasileiras, destruindo lares, comércios, rotinas e as vidas das pessoas que
vivem em areas de risco (NETTO, 2020).

Atualmente, em 2021, é possivel afirmar que a sociedade teve que aprender de
forma geral a superar dificuldades, de forma que é de grande importancia o
compartilhamento das informacdes, sendo que o maior motivador deste trabalho &
colaborar com uma solucdo que possa ser alternativa para os demais trabalhos
como uma forma de incentivar o uso de solugcdes que utilizam-se de protocolos e
aplicacdes de codigo aberto, aplicando assim a integracdo entre as solucdes em
Internet das Coisas para ajudar a sociedade. Como membros de uma sociedade
ativa e atuante, temos a responsabilidade de inserir novas tecnologias para o bem
da humanidade e garantir um mundo que ao menos tenhamos qualidade de vida

para os nossos filhos e netos.

1.2 Objetivo

O objetivo deste trabalho € propor uma arquitetura de dispositivos de Internet das
Coisas (loT - Internet of Things), considerando aspectos de rede, hardware e
software, que visa coletar dados, com posterior andlise, com a finalidade de
monitoramento de enchentes em centros urbanos e geracdo de notificacdes a
populacdo. Com isso, juntamente com a integracdo de demais solucdes, pode-se
mapear e evitar danos maiores causados pelas enchentes, além de colaborar
com a comunidade digital para desenvolver outras solu¢cdes neste tema. Sera
utilizado o FIWARE, uma plataforma para o desenvolvimento de aplicacGes
globais para a Internet, como plataforma de cédigo aberto para atingir os objetivos

propostos desta arquitetura.
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Com a utilizacéo dos sensores que coletam os dados dos corregos, dos piscindes
e dos rios, € possivel enviar os dados para a nuvem atravées de pequenos
dispositivos computacionais que atuam como controladores locais e possuem
conectividade com a Internet. E esperado que essa arquitetura de monitoramento
para enchentes baseada em IloT utilizando o FIWARE como plataforma de
protocolos abertos facilite o trabalho para outras solugbes e fornega apoio para
guem for responsavel por realizar a manutencdo das vias fluviais publicas, bem
como garantir que a populacdo possa ser alertada com antecedéncia sobre

possiveis riscos a vida ou acidentes envolvendo enchentes e alagamentos.

1.3 Justificativas

Qualquer tema que envolve solucdes para beneficiar a populacdo de uma cidade
possui nortoridade. Porém, cada vez mais a sociedade necessita de formas que
possam ajudar a resolver problemas nas cidades. Em |loT, € possivel encontrar
formas de utilizar o avanco tecnologico para criar ou continuar trabalhos que
possam resolver essas questdes, onde ha prejuizo ndo somente nos estados,
mas também para as populaces que vivem ao redor de zonas de enchentes.

Logo, entende-se ser necessario compartilhar novos conteudos, experiéncias e
tornar a vida em sociedade com maiores colaboracfes de ideias que beneficiam a
populacdo. Um exemplo claro € que a revolucdo da Internet das Coisas ja
comecou, e sensores que custam menos de US$ 10,00 séo realidade, permitindo
gue seja possivel coletar informacdes para tomada de decisdes. A coleta de
dados na sua maioria € dada por hardwares integrados com dispositivos de
conectividade, havendo variados tipos de solu¢cdes (AGUIRRE, 2017). Além do
baixo custo dos sensores, utilizar elementos que atendem o conceito de cédigo
aberto pode ser uma alternativa para alcancar o desafio em desenvolver uma

solucéo que possa ser financeiramente acessivel.

1.4 Método de Pesquisa

O método de pesquisa € baseado em andlise e solucdo de problema, onde é
possivel usar os conceitos de Internet das Coisas para tentar resolver questdes
relacionadas ao meio ambiente dentro de Cidades Inteligentes, considerando o

monitoramento de enchentes e alagamentos através de uma solucdo que
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padroniza a comunicacdo entre os componentes e dispositivos instalados nas
cidades, podendo beneficiar a populacéo através de notificagcdes contendo alertas
de riscos de enchentes na regidao monitorada.

Primeiramente, o processo de pesquisa se inicia através do levantamento dos
casos reais de enchentes no Brasil e 0 impacto que isso gera na sociedade. E
importante entender como ocorrem e descobrir os impactos causados pelas
inundacdes na vida da populacdo. A ideia para resolver esses problemas
encontrados em grandes centros urbanos € tentar resolver possiveis limitacdes e
aperfeicoar outros trabalhos dentro deste mesmo assunto, que propdéem uma
solugdo para monitoramento e notificacdes de enchentes, porém utilizando-se de
conceitos de cédigo aberto. Logo apdés a pesquisa foi possivel enxergar uma
forma de padronizar a comunicagéo entre os elementos de 10T dentro de Cidades
Inteligentes. Este trabalho procura utilizar uma plataforma de protocolos néo
proprietarios para padronizar e tentar solucionar alguns pontos levantados como
limitacdes, além de contribuir com necessidades sugeridas como trabalhos futuros

por outros trabalhos.

1.5 Estruturado Trabalho

A estrutura deste trabalho foi dividida em quatro capitulos, além deste capitulo
introdutdrio, com as suas respectivas secdes e subsecdes.

O Capitulo 2 apresenta a revisao bibliografica que proporciona base para o tema
abordado e esta subdividido nas seguintes secdes: alagamentos e enchentes,
comunicacao interativa, Internet das Coisas, bancos de dados NoSQL, trabalhos
relacionados ao assunto proposto e uma introducéo sobre a plataforma FIWARE.
Ja o Capitulo 3 apresenta o desenvolvimento deste trabalho, através de uma
visdo base da solucdo proposta, dividido em sete sec¢Bes principais: 0T para
Cidades Inteligentes, a arquitetura macro proposta, o0s detalhamentos da
arquitetura quanto a hardware, comunicacdo e seguranca, aspectos do
monitoramento e, por fim, notificacées através da plataforma FIWARE.

O Capitulo 4 aborda a analise da solucdo proposta neste trabalho, através de um
cenario hipotético, onde a arquitetura podera ser explorada futuramente em

cidades inteligentes (Smart Cities), focando na interacdo dos dispositivos dentro
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da arquitetura aberta para gerar alertas sobre possiveis pontos de alagamentos e
enchentes através de notificacdes de risco a populacao.

O Capitulo 5 apresenta as consideracdes finais, onde indica os pontos que
evidenciam os resultados obtidos a partir das secdes anteriores, seguido das

conclusdes do trabalho e de sugestdes de trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA
2.1 Alagamentos e Enchentes

Esta secdo busca esclarecer alguns pontos sobre alagamentos e enchentes que
sdo de entendimento necessario para compreender a solucdo proposta por este
trabalho. Os pontos levantados foram colocados dentro de assuntos divididos por

subsecoes.

2.1.1 Causa Antrépica

O ser humano em busca de evolucao deixa de prestar atencdo em alguns pontos
fundamentais, como a poluicdo do meio ambiente, por exemplo as enchentes que
causam graves problemas nas cidades, e diretamente na vida das pessoas que
habitam as areas de risco. Como mencionado por Pena (2012), “Geralmente, sua
causa esta relacionada com a acumulacdo da agua das chuvas sem a existéncia
de meios necessarios para o seu escoamento. No entanto, nem todas as suas
causas sao antropicas, ou seja, causadas pelo homem. Em alguns casos, essa &
apenas uma ocorréncia natural, que é intensificada pelo processo de urbanizagéo
desordenado e sem planejamento”. A Figura 1 indica como ocorre a origem

natural das enchentes, pois variados tipos de rios formam planicies de inundacgéo.

Figura 1 - Esquema ilustrando a origem natural das enchentes
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Esses cursos de 4gua tém uma determinada area em suas margens e irdo
transbordar durante as fortes chuvas (Pena, 2012). Devido a aceleracdo da
expansao urbana, algumas dessas areas alagadas foram ocupadas
erroneamente, causando inundacbes e até mesmo afundando comunidades
inteiras, o que complica ainda mais o problema. Como ¢é possivel ver na Figura 2,
onde o nivel acumulado de 4gua pode interromper vias publicas, é necesséria a
intervencdo do governo estadual para auxiliar a populacdo que sofre com os

desfechos das chuvas.

Figura 2 - Enchente em fevereiro de 2019 em apenas trés hgras de chuva
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FONTE: Governo do Estado de S&o Paulo (2019)

De acordo com parte do texto da reportagem de Rodolfo Alves Pena, integrante
da revista eletrébnica Mundo e Educacdo do portal UOL (Pena, 2012), as
enchentes nem sempre tém o fator humano envolvido. Naturalmente, o volume de
agua acumulado pode ser causado por fatores da prépria natureza. Em meios
urbanos, séo facilmente visiveis os desastres ambientais e os danos causados a
populagéo.

Evidentemente, a poluicdo de residuos gerada pela populacdo local corrobora

com entupimentos das vias fluviais, aumentando ainda mais as chances de
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transbordamento do nivel da &gua local e de vias publicas, geralmente, nas

proximidades das margens de rios, corregos e de esgoto a céu aberto.

2.1.2 Veréao no Brasil

O Cemaden (Centro Nacional de Monitoramento e Alertas de Desastres Naturais)
publicou um artigo relatando que “Todos os anos, principalmente no verédo, o
Brasil sofre inundacbes e deslizamentos de terra causados por fortes chuvas.
Esses deslizamentos causaram muitas mortes e perdas materiais, 0 que afetou
muito a populagéo local.” (BORTOLOZO, 2019).

Em marco de 2019, houve diversas noticias sobre desastres relacionados a
alagamentos, enchentes e deslizamentos provocados por conta de acumulo de
agua e alta densidade de chuvas no pais. O Jornal O Globo fez um levantamento
entre Sado Paulo, Rio de Janeiro e Minas Gerais, onde nas trés capitais ha
problemas com enchentes (PONTO, 2020).

Em marco de 2020, a professora Ana Luiza Coelho Netto, que coordena o
Laboratorio de Gestdo de Riscos da Universidade Federal do Rio de Janeiro
(UFRJ), relata sobre as chuvas extremas que sao esperadas no verdo e que
mesmo assim ndo ha nenhum tipo de compromisso para evitar desastres
(PONTO, 2020). O gréfico ilustrado na Figura 3 indica que a maior precipitacao

ocorre nos meses de verdo por conta do alto indice de chuva.

Figura 3 - Precipitacdo média - Elevacao durante o verao
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FONTE: Wheatherspark (2020)
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As chuvas voltaram com maior intensidade no ver&o, que muda a situagao das
pessoas que vivem préximas de enchentes e, claro, aumenta os danos a saude
publica através de doencas infecto-contagiosas. Sendo assim, anualmente a
populacdo recebe alertas sobre prevencdes para evitar problemas de saude, mas
guase nunca a causa raiz € combatida de forma efetiva. A hepatite A ocorre ap6s
a estacdo das chuvas e pode ser transmitida por meio de agua misturada com
esgoto humano. As inundac¢des também aumentaram o risco de diarreia aguda
causada por bactérias, virus e parasitas, além da febre tiféide causada por
Salmonella typhi (bactéria encontrada nas fezes dos animais) (MEGID, 2011).
Todo cidaddo tem a responsabilidade de cuidar do meio onde vive. E claro que
ndo sado todas as cidades, municipios, bairros que possuem infraestrutura
adequada para manter em ordem as vias publicas e os cérregos limpos mesmo
sendo um dos deveres do setor publico. Evidentemente que, € 0 caso de uma
manifestagéo publica, em que um mutirdo de terceiros venha ajudar a diminuir 0s
danos causados pelas enchentes, ou até mesmo de fendbmenos causados pela
natureza, como vendavais, grande volume de chuvas, tentando através de
estudos e monitoramento do meio ambiente para diminuir ou alertar a populacéo
sobre os possiveis pontos de enchentes.

Por outro lado, a responsabilidade principal € o envolvimento do governo em
solugcdes que possam ajudar a minimizar os pontos ruins do alto indice de chuva
no verdo, como por exemplo, utilizar recursos tecnoldgicos que tragam
informacgbes a respeito da situacdo das vias fluviais, principalmente em pontos
onde ha maior posicionamento de pessoas que residem nas cidades que sofrem
com tais condicoes.

A Figura 4 ilustra o comportamento da agua através do balanco hidrico e

escoamento.
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Figura 4 - Uso do solo e cheias
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FONTE: Prefeitura de S&o Paulo (2017)

2.2 Comunicacéao Interativa

Esta secdo apresenta brevemente os pontos relacionados sobre a evolugdo da
comunicagdo em tempos de avancos tecnoldgicos e digitais. Como este trabalho
propde uma solucdo de monitoramento, é importante abordar esse tOpico para
embasar algumas decisbes sobre como os dados monitorados podem ser

apresentados.

2.2.1Mutagbes Culturais

Pierre Lévy, um pesquisador em ciéncia da informacdo e comunicacdo e que
pesquisa o0 impacto da Internet na sociedade, mencionou em uma palestra que
“[...] todas as mensagens se tornam interativas, ganham uma plasticidade e tém

uma possibilidade de metamorfose imediata” (LEVY, 1994).
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A palestra de 1994, “A emergéncia do Cyberspace e as mutagOes culturais”,
aborda que algum dia a sociedade teria um espaco virtual e esse lugar se tornaria
cada vez mais essencial, onde o futuro alteraria a forma de comunicacao e do
pensamento humano. Vale lembrar que a comunicacao interativa ja virou rotina na
vida das pessoas do século XXI e a Internet das Coisas complementa essa
interacao entre coisas e pessoas.

A interagdo entre o publico-alvo e o meio publicitario através da tecnologia €
chamado de comunicagao interativa e a Internet facilitou muito a publicacdo e
alcance das informagdes com alta velocidade e disponibilidade. A forma mais
simples de chamar aten¢éo do publico-alvo € inserir as informacdes na rotina de
guem se deseja notificar, divulgar ou até mesmo alertar. Com isso, 0 uso de
propagandas inseridas nos meios de comunicacfes digitais e midias sociais
conseguem de forma efetiva facilitar o acesso a determinada informagéo. Um
exemplo pratico de comunicagéo interativa é a forma como o aplicativo Waze se
comunica com o0 usuario, onde boa parte das notificacbes estdo inseridas no
contexto e com muitos detalhes de cores e formatos para alertar durante o

percurso. Um exemplo de tela deste aplicativo é apresentado na Figura 5.

Figura 5 - Exemplo de interacdo do ap aze
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FONTE: Aplicativo Waze (2020)

2.3 Internet das Coisas

Esta secdo apresenta algumas definicbes sobre o contexto de Internet das
Coisas, além de breves explicacbes sobre os elementos que compdem a base
para a solucdo proposta neste trabalho, desde monitoramento com sensores até

conceitos de Cidades Inteligentes.
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2.3.1 Conceitos Fundamentais

Ha pouco mais de 10 anos, alguns grupos ja falavam sobre coisas conectadas,
como por exemplo, Atzori (2010) mencionou que “A Internet das Coisas (loT) é
um novo paradigma que esta se espalhando rapidamente nos cenarios modernos
de telecomunicacfes sem fio. A ideia basica do conceito € que existem varias
coisas ou objetos ao nosso redor, como identificagéo por radiofrequéncia (RFID),
tags, sensores, atuadores, telefones celulares, etc. Através de um esquema de
enderecamento Unico, eles podem interagir uns com 0S outros e cooperar com
seus vizinhos para atingir objetivos comuns”.

E claro que ha outras definicdes, como por exemplo uma definicdo um pouco
mais antiga. Ashton (1999) escreveu: “Se tivermos um computador que possa
compreender totalmente as coisas - usando os dados que coletamos sem nossa
ajuda - seremos capazes de rastrear e calcular tudo e reduzir muito o desperdicio,
a perda e o custo. Saberemos quando os produtos precisam ser substituidos,
reparados ou devolvidos, e se eles sdo novos ou obsoletos. Precisamos dar aos
computadores sua prépria capacidade de coletar informacdes para que possam
ver, ouvir e cheirar o mundo por si mesmos com toda a gléria aleatoria. RFID e
tecnologia de sensor permitem que os computadores observem, reconhecam e
entendam o mundo sem serem restringidos por dados de entrada humana”. Hoje,
em 2020, é possivel enxergar que ha uma mistura de definicbes que utilizam de
base a dada primeiramente em 1999 ou em 2010, considerando que o futuro da
comunicacédo das coisas € sem fio. Isso possibilita que todas as solu¢cdes em loT
tenham mobilidade, e assim alcancem as pessoas que futuramente possam
depender da interacdo das coisas conectadas para atingir determinado resultado.

Confome a Figura 6, o paradigma de Internet das Coisas deixa claro que ha trés
pontos de vista para alcancar esse conceito: a visdo das coisas, a visdo da

Internet e a visdo semantica que nada mais é que a busca por significado.
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Figura 6 - Paradigma das Visdes de loT

Visoes Orientadas
a "Coisas"

Ohjetos
Cotidianos

It=ns Intelizentes

Conectividade para
tuda

Atuadorss
Sem fio

|FECD(IP
far Smart
COhjects)

Tecnologias de
Semdntica

RaCieCinie
zobre dados

Middiewarne
Semantico

Intefigents

Ambientes Seminticos
de Execucio

Visoes Orientadas a
"Internet"”

Visoes Orientadas a
"Semantica”

FONTE: Atzori et al. (2010) - Traduzido

Através da Internet das Coisas, é possivel viabilizar algumas solugées, facilitando
a rotina das pessoas, trazendo mais seguranca, rapidez, confiabilidade e tudo
isso através de sistemas autondmos ou ha palma da mao.

Pertence ao futuro e esta cada vez mais préximo de nds, inserido na sociedade,
desde de uma simples automacdo residencial, até mesmo cenarios mais
complexos para controle logistico, trafego de veiculos, realizar exames em tempo
real para ajudar no tratamento de pacientes.

Smart Cities, ou cidades inteligentes s&o centros urbanos que planejam
processos eficientes para beneficiar as cidades de aplicacdo e melhorar a
gualidade de vida dos residentes (PERUCCINI, 2017).

O conceito de cidades inteligentes € implementado na propor¢cdo em que as
cidades se tornam cada vez mais conectadas. Com o avan¢o da Internet das
Coisas, as solucfes voltadas a populacdo de cidades podem utilizar os dados

para gerar informacdes que favorecem as pessoas.
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A Figura 7 mostra alguns dos setores em que o loT pode ser utilizado. A
polulagdo pode se beneficiar de variadas maneiras, onde o poder da informagao
pode servir para auxiliar o poder publico, e o setor privado a prover solu¢cdes para
notificar, alertar e publicar artigos de tal forma que as pessoas usufruam das
informagdes para se beneficiar no dia-a-dia ou até mesmo evitar acidentes ou
tragédias (RIOS NETO et al., 2018).

Figura 7 - Setores com oportunidades em Cidades Inteligentes
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FONTE: Rios Neto et al. (2018)

Através de sensores e atuadores conectados, é possivel coletar dados para
analise em grande escala. Ao tratar os dados, as informacdes podem ser
devolvidas para a polulacdo. S&o de grande valia os dados, os quais acumulados
poderdo ser armazenados e correlacionados no futuro para prever e sugerir
determinados acontecimentos e/ou tendéncias.

Com a utilizacéo de IoT, a demanda de sensores e atuadores pode aumentar por
conta da gama de possibilidades que um simples hardware pode agregar na
solucédo. Evidementemente que ha solucbes de coleta de dados voltadas a cada
necessidade. Por exemplo, existem sensores para identificacdo de fumaca,
umidade, movimentacdo de solo ou até mesmo de pressdo arterial em seres
humanos. A Figura 8 ilustra o funcionamento de um sistema de monitoramento de
nivel de 4gua através de sensores, onde neste exemplo a notificacdo € dada por

alertas sonoros.
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Figura 8 - Sistema de monitoramento de nivel de 4gua
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O desenvolvimento da engenharia de sensores relacionados a tecnologia da
informacdo e servicos de telecomunicacdes parece ajudar a criar projetos de
baixo custo para implantacdo e manutencao. (AGUIRRE, 2017).

Em qualquer solucdo que utilize sensores, todo dado gerado serd de grande
importancia para a solucdo, porém, apenas a coleta de dados em si ndo traz
grandes beneficios se nao for aliada a area de processamento de dados, como
Big Data e ciéncia de dados. O potencial de dados que 0s sensores Sdo capazes
de gerar é de grande magnitude aos usuarios.

Ha determinadas formas de coletar tal dado, usando pequenos sensores
integrados com Arduinos ou Raspberries Pi, que sdo apenas pequenos
computadores que possuem a capacidade de executar tarefas menores no

processamento de dados.

2.3.2 Microcontrolador, Microcomputador e LoRaWAN

E importante salientar a necessidade da compreensdo de componentes como
microcontrolador e microcomputador. Como referéncia, pode-se explicar dois
produtos ja difundidos para o uso em solu¢des de 10T: o Arduino e o Raspberry
Pi.

O Arduino € uma plataforma projetada para facilitar a interacédo fisica entre o

ambiente em que sao utilizados, baseada em software e hardware livres. Trata-se
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de um microcontrolador que possui baixa quantidade de memoéria e foi
desenvolvido para realizar operagfes mais simples, exceto no inicio, seu objetivo
€ tornar mais econdémicos os dispositivos inteligentes que podem interagir com o
ambiente por meio de sensores e atuadores. A plataforma consiste em uma placa
de circuito que contém as entradas e saidas do microcontrolador, o ambiente de
desenvolvimento e o programa de inicializagdo gravado no microcontrolador
(ARDUINO.ORG, 2017).

O microcontrolador consiste basicamente em um microprocessador, memoéria e
periféricos de entrada / saida, podendo ser programado para funcfes especificas,
como controle de maquina e diversas automacdes. Logo, o Arduino funciona de
forma autbnoma, permite ser controlado através de programacdes e possui alta
compatibilidade com sensores, atuadores e outros moédulos de comunicacao
(TELES, 2016). Ha diversos tipos de sensores compativeis com o Arduino,

conforme a Figura 9.
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Figura 9 - Sensores de integragdo do Arduino
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O Raspberry Pi & um microcomputador capaz de realizar operacdes mais
complexas, além de poder utilizar sistemas operacionais. A primeira versao do
Raspberry Pi foi lancada em 2012 e atualmente ele possui diversas versfes. O
dispositivo foi criado no Reino Unido pela Fundacdo Raspberry Pi. A Fundacéo
Raspberry Pi € uma organizacdo sem fins lucrativos dedicada a promover e
ensinar ciéncia da computacdo basica para jovens em escolas e universidades
europeias, oferecendo produtos a precos razoaveis (CARVALHO, 2019).

E importante entender a diferenca entre o Raspberry Pi e o Arduino, pois o
Raspberry Pi considera um microcomputador que possui caracteristicas de
maiores recursos de processamento e memoria em seu hardware. Vale lembrar

gue o Arduino é considerado um microcontrolador, que oferece suporte a
operacdes basicas, no qual ndo possui muito recurso de processamento e
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alocacao de memoria. O Raspberry Pi j& permite o uso de sistema operacional,
como por exemplo Microsoft Windows e distribuigcbes Linux, além do proprio
Raspbian que é um variac@o do sistema operacional Debian que foi desenvolvido
especificamente para os usuarios (ANDRADE, 2019). O Raspberry Pi suporta
também o uso de médulos para a integracdo de outros tipos de interfaces de
comunicagdo, como por exemplo o Bluetooth, infravermelho e adptadores de
comunicagéo Low Powers (LP - Baixo Consumo).

A Internet das Coisas tem como fundamento o uso de tecnologias LPWAN (Low-
Power Wide Area Network). Dentre as tecnologias Low-Powers ha multiplas
opcdes para conectar o conjunto de sensores que fazem o monitoramento com a
Internet e alcancgar os servidores na nuvem.

Com o avancgo da tecnologia, torna-se viavel o uso de solu¢gbes de comunicacéo
gue podem fornecer conectividade com componentes mais baratos, e a tecnologia
LoRa® (LOngRANge) & a primeira implementagdo de baixo custo desenvolvida
para uso comercial. O LoRA Alliance desenvolveu o padrdo LoRaWAN (Long
Range Wide Area Networks), tecnologia de rede que habilita a comunicacao entre
objetos em grandes distancias com baixo custo, baixo consumo de bateria e
pouco trafego de dados (AMERICAN TOWER, 2019).

No Brasil, é possivel utilizar a rede LoRaWAN através da infraestrutura da
empresa American Tower, que tem cobertura em mais de 170 cidades. A Figura
10 mostra a cobertura em parte do estado de Sdo Paulo, considerando que o
alcance pode chegar 15 km de distancia e o sinal pode penetrar em lugares
densos e profundos, permitindo a comunicacdo do sensor de nivel com as
controladoras locais e assim com a Internet. O conceito de controladoras locais,

no contexto da arquitetura proposta neste trabalho, sera explicado mais adiante.
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Figura 10 - Map
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FONTE: American Tower (2019)

2.3.3 Sensor de Nivel de Boia Horizontal

O sensor de nivel de flutuacao horizontal € um dispositivo eletrénico universal que
pode ser usado em varios tipos de projetos eletrénicos. E compativel com
Arduino, Raspberry Pi, PIC, ARM, AVR, etc. (USINAINFO, 2019). O sensor de
nivel € um dos componentes chave da arquitetura para monitoramento de
enchentes proposta neste trabalho porque ele permite medir o nivel de agua em
determinado ponto, onde através de componentes de baixo custo como canos,
fios e boias, é possivel coletar a condi¢ao atual de um rio ou cérrego. O sensor de
nivel € um dos métodos para monitorar volume de agua a partir da mensuracao
do nivel. Para utiliza-lo, é necessario o uso de um kit, composto por um Arduino
programado para medir os pulsos elétricos através de fios conectados a boia
horizontal, além de uma haste para posicionar o kit de sensor de nivel.

A Figura 11 ilustra o kit modelo de sensor de nivel utilizando boia horizontal, onde
0 mesmo pode ser produzido através de itens comuns, 0 que viabiliza a
confeccao, considerando a facilidade de encontrar os componentes que formam o
kit nas lojas que vendem materiais de construgéo e lojas que possuem produtos

eletrénicos, podendo ter baixo custo de produgéo.
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Figura 11 - Modelo de sensor de nivel de boia horizontal

FONTE: Gutter (2017)
Esses sensores ficardo presos no cano, os fios passarao pelo cano e funcionarao

como interruptores, ou seja, serdo acionados assim que o rio subir. As hastes
serdo envolvidas em telas para evitar que o lixo interfira no funcionamento desses
dispositivos (GUTTER, 2017).

Logo, a deteccdo funciona com sinais de pulsos elétricos que sdo enviados ao
Arduino conforme o nivel de agua aumenta no local monitorado. A seguir, a
Figura 12 e a Figura 13 demonstram o funcionamento do sensor de nivel através

do uso de boia horizontal.

Figura 12 - Simulado nivel baixo de dgua

FONTE: Usinainfo (2019)
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2.4 Bancos de Dados NoSQL

Ha duas grandes classificacdes de banco de dados, os relacionais, baseados em
SQL (Structured Query Language) e os NoSQL (Not Only Structured Query
Language), sendo que cada um é utilizado para uma finalidade especifica. O
sistema de banco de dados relacional foi desenvolvido por Edgar Frank Codd no
ano de 1970 no laboratério da empresa IBM, onde a principal vantagem deste
modelo € que os dados sdo facilmente estruturados em tabelas simples
compostas de colunas e linhas, e foi consolidado amplamente nos anos 1980/90,
tendo sido o padrdo adotado para o gerenciamento de dados por conta do
crescimento de empresas como Oracle, Sybase, Microsoft, etc (LOURENCO,
2015).

Em 1998, Carlo Strozzi usou o termo pela primeira vez ao falar sobre bancos de
dados néo relacionais de cédigo aberto, onde foi estimulada a criacdo do conceito
por conta das limitagcdes dos bancos de dados relacionais, por conta das novas
aplicagbes que foram crescendo com o uso da Internet.

Naquela época, mais tecnologias com bancos de dados nao relacionais
comecaram a aparecer e 0 assunto se popularizou e s6 tem se expandido com o
avanco das solugdes, como por exemplo Internet das Coisas.

Uma das principais vantagens dos bancos de dados NoSQL sobre os relacionais

€ a capacidade de escalamento horizontal, ou seja, ter sua capacidade de
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armazenamento e de atendimento a requisicdbes ampliada por meio da adi¢éo de
mais nos (servidores) em um cluster. Os bancos de dados relacionais sao
caracterizados por terem baixa capacidade de escalamento horizontal, sendo
mais apropriados para serem escalados verticalmente. Esse tipo de upgrade
consiste na adicdo de mais capacidade de processamento e memoéria ao servidor
central. O escalamento vertical, portanto, apresenta mais limites de crescimento
do que o escalamento horizontal (LOURENCO, 2015).

Um dos bancos de dados NoSQL que possui codigo aberto € o MongoDB, que é
um tipo de banco de dados de armazenamento de documentos (Document Store)
e, neste caso, os dados que compdem um documento podem ser codificados
usando diversos formatos, como por exemplo o XML, JSON, YAML, BSON, etc.
Os bancos de dados NoSQL do tipo Document Store séo caracterizados por usar
um modelo orientado a documentos para armazenar dados. O banco de dados de
armazenamento de documentos armazena cada registro e seus dados
associados em um unico documento e pode ser usado especialmente para
registros de dispositivos 1oT. Exemplos: MongoDB, CouchDB, MarkLogic.

Ha outros tipos de bancos de dados NoSQL, tais como:

» Key/Value Store: Sao bancos de dados que utilizam chave e valor, onde
os dados consistem em chaves (keys) indexadas e um valor (value)
associado a chave. Exemplos: Riak KV e Amazon DynamoDB;

» Column-based Store: S&o bancos de dados que fazem o armazenamento
de dados utilizando colunas. Exemplos: Google BigTable, Cassandra,

HBase.

Um conceito interessante que vale a pena ser mencionado para compreender
melhor o uso dos dados é o conceito de Open Data. De acordo com Matos
(2020), “Open Data (também chamado Public Datasets) faz parte de uma
tendéncia em direcdo a um conceito mais amplo sobre o que € propriedade
intelectual, uma tendéncia que tem ganhado enorme popularidade ao longo da
ultima década. Dados abertos sdo dados que foram disponibilizados ao publico e
gue podem ser utilizados, reutilizados, analisados e compartilhados com os
outros.” Os dados abertos séo parte do movimento, que inclui software de cédigo

aberto, hardware livre, trabalhos criativos de contelido aberto, acesso aberto a
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publicacdes cientificas e ciéncia gratuita - todos os quais prometem compartilhar
conteudo gratuitamente (incluindo dados brutos obtidos de experimentos).

A adocdo dos conceitos base de Open Data e a utilizacdo das técnicas nesta
arquitetura de solugdo tém um papel muito importante para formar a base da
arquitetura distribuida, sendo o ponto chave o compartilhamento das informacdes
publicas e expansao para a comunidade que utilizam recursos de dados abertos e
ferramentas open source para completar qualquer projeto dentro ou fora da

comunidade de loT.

2.5 Trabalhos Relacionados

Esta secdo apresenta brevemente trabalhos prévios similares ao trabalho
proposto, onde é possivel captar algumas informacbes de melhorias, além de
nivelar o ponto de vista sobre 0 mesmo assunto, para adiante no Capitulo 4 servir
como base comparativa sobre os prés e os contras relacionados a solugéo

proposta.

2.5.1 e-NOE

O trabalho de Ueyama et al. (2012) apresenta um sistema de monitoramento de
enchentes que utiliza ZigBee para transferir os dados coletados pelos sensores
até o servidor de armanezamento. Este trabalho é capaz de estabelecer um ponto
de partida para monitoramento de enchentes, onde o software desenvolvido para
analisar os dados se chama e-NOE, que permite monitorar os sensores e
visualizar os dados coletados através de graficos, além de possuir possibilidade
de integracdo com o sistema SISMADEM do INPE.

A Figura 14 mostra como funciona a interacdo dos elementos, o fluxo das
mensagens e arquitetura geral da solucdo. O dado é coletado através de um noé
da rede (comunicador Xbee com sensores de pressao, bateria e painel solar), em
seguida é transportado via ZigBee para o gateway que converte o padrdo de
comunicacdo para Ethernet e o0 envia pela Internet até o servidor de

armazenamento de dados.
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Figura 14 - Arquitetura e-NOE
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A arquitetura possui um desenho préprio, permitindo o aprimoramento e
expansdo. Utilizando-se de tecnologias disponiveis em 2012, foi capaz de coletar
informacdes dos cérregos.

Houve a implementacédo do piloto desta solucdo em Sao Jose dos Campos, onde
foi possivel testar as caracteristicas da solucao proposta, permitindo avancos nas
inovacOes propostas servindo de base para aprimorar outros trabalhos como o
SENDI de 2017.

2.5.2 SENDI

O SENDI (System for detecting and forecasting Natural Disasters) foi apresentado
por Furquim (2017) em um trabalho de deteccdo de desastres naturais e teve
destaque por utilizar dados para realizar previsdes. E possivel ver a similaridade
estrutural, pois € um sistema baseado no e-NOE. Utiliza o loT para melhorar os
resultados da deteccdo e alertas sobre desastres naturais, onde a Figura 15
mostra como a arquitetura € dividida em trés camadas: Tier 1 — WSN (Wireless

Sensor Networks), Tier 2 — Fog Computing e Tier 3 — Cloud Computing.
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Figura 15 - Camadas da arquitetura SENDI
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FONTE: Furquim (2017)

O sistema utiliza o protocolo 6LOWPAN (IPv6 over Low Power Wireless Personal
Area Network) para criar a rede de sensores, onde o protocolo RPL
(IPv6 Routing Protocol for Low Power and Lossy Networks) é o responsavel por
manter a comunicacao da rede de sensores.

Os avancos tecnologicos permitem que a solucéo proposta seja estendida. Logo,
a primeira camada consiste em sensores conectados e protocolos dedicados a
comunicacdo entre os componentes. A comunicacdo usa o0 conceito de Fog
Computing bem aplicado, que € a descentralizacéo de parte da solucéo, que pode
ser aplicativos, gerenciamento dos elementos e/ou do amarzenamento dos dados
gerados pela propria rede (LORGA, 2018).

O trabalho de 2017 é focado em ciéncias de dados, utilizando aprendizado de
maquina para resolver problemas relacionados a enchentes e inundacgdes, porém
ndao ha nenhuma plataforma que padroniza a comunicagdo com 0s componentes
e que possa viabilizar a integracdo com solucdes de terceiros para expandir as
dimensfes propostas para aplicacdo em escala em Cidades Inteligentes
(FURQUIM, 2017).

2.6 FIWARE

FIWARE é uma plataforma criada na Unido Europeia para desenvolver aplicacbes
globais para a Internet. A plataforma possui uma API aberta, incentivando a
participacdo de usuarios e desenvolvedores, pois o0 objetivo final da plataforma é
se tornar uma plataforma padrdo com solucdes reutilizaveis (FIWARE.ORG,
2018).
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FIWARE.org € uma comunidade independente e aberta, cujos membros estdo
comprometidos com a tarefa de: "Construir um ecossistema aberto e sustentavel,
gue padronize os métodos de comunicagcdo entre solu¢cdes em IoT e livre de
royalties, o que permitira o desenvolvimento facil de aplicativos inteligentes em
varias areas, onde o ecossistema é baseado no conceito da Internet do futuro”
(BRAGA, 2018).

Foi criado para se tornar uma plataforma padréo, para tanto, fornece ferramentas
gue podem promover o desenvolvimento de reduzir custos e melhorar a eficiéncia
na criacdo para a entrega de aplicativos e servicos de Internet em Cidades
Inteligentes. A comunidade FIWARE.org é a responsavel pelo desenvolvimento
da plataforma FIWARE, onde todo o ecossistema dentro da plataforma FIWARE é
responsavel por realizar a integracdo com o ambiente externo e de outras
solucdes.

Obviamente, como a comunidade €& aberta, ha contetdos para mdultiplas
finalidades, pois a plataforma possui APIs abertas que permitem que usuarios e
desenvolvedores participem da construcdo de novas solucbes e aplicacbes
reutilizaveis. A plataforma FIWARE é usada como facilitador por conta do baixo
custo e eficacia da criacdo e da entrega de aplicacdes e servicos da Internet do
futuro em diversas areas, incluindo principalmente cidades inteligentes,
transportes sustentaveis, logistica, energia renovavel e sustentabildiade
ambiental. O maior desafio das implementacfes com plataformas de protocolos
abertos é a capacidade de integrar com outras solucdes, considerando que no
uso dos conceitos de Cidades Inteligentes se faz necessaria a comunicagao entre
solucbes de forma segura. Neste caso, o FIWARE possibilita a padronizacéo
através de um unico protocolo de comunicacdo NGSI (Gerenciador de
Informacdes de Contexto) e compatibilidade através de APIs (Interface de
Programacao de Aplicativos).

Porém, se faz necessario ampliar o entendimento sobre a comunidade global da
plataforma FIWARE, além do seu funcionamento e as possibilidades de uso em
diversas solucdes para Internet das Coisas.

Antes de tudo, se faz necessario introduzir alguns conceitos da plataforma
FIWARE. O conceito principal € o uso de uma plataforma aberta para se adaptar
com maior flexbilidade a outras aplicagbes atuais ou que serdo criadas no futuro

para resolver o mesmo problema com enchentes e inundacoes.
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O FIWARE é a plataforma empregada na arquitetura de solugcdo por possuir
diversos habilitadores genéricos que estdo agrupados de acordo com suas
funcionalidades. Dentro da arquitetura proposta, hd um conjunto minimo de
habilitadores que é chamado de Tridlogo, onde os trés elementos sdo destacados
a seguir. Os Generic Enablers (GEs — Habilitadores Genéricos) possibilitam a
construcéo de aplicacdes e podem ser customizados conforme a necessidade do
protocolo a ser utilizado. Os Orion Context Brokers (Controladores) gerenciam e
integram o0s demais componentes da solucdo, como por exemplo a parte de
seguranca e de armazenamento. Por Ultimo, e ndo menos importante, o
Wirecloud (Estagdo de Trabalho) é responséavel pela interacdo dos usuarios por
meio do Dashboard em nuvem, além de fornecer a plataforma de gerenciamento
dos elementos da solucdo. Os Generic Enablers (GEs - Habilitadores
Genéricos) sdo o0s responsaveis por facilitar a integracdo entre os demais

elementos, como por exemplo:

» Cygnus Generic Enabler fornece uma maneira de gerenciar o historico de
contexto criado como um fluxo de dados, que pode ser injetado em varios
coletores de dados, incluindo alguns bancos de dados populares como
PostgreSQL, MySQL, MongoDB ou AWS DynamoDB, bem como

plataformas Hadoop, Storm , Big Data, como Spark ou Flink;

» Cosmos Generic Enabler permite uma analise mais simples de Big Data
no contexto de integracdo com plataformas populares de Big Data (Spark
e Flink);

» O Perseo Generic Enabler apresenta o Complex Event Processing (CEP -
Processamento de Eventos Complexos) que utiliza um sistema baseado
em regras, permitindo que sejam disparados eventos que enviam

solicitacdes HTTP, e-mails, tweets, mensagens SMS, etc;

» Keyrock Identity Management Generic Enabler oferece suporte a
seguranca baseada em OAuth2 e autenticacdo privada de usuarios e

dispositivos, gerenciamento de perfil de usuario, protecdo de privacidade
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de dados pessoais, logon uUnico (SSO) e federacdo de identidade em

varios dominios;

» O Wilma Proxy Generic Enabler oferece suporte para fungdes de proxy
em esquemas de autenticagcdo baseados em OAuth2. Ele também
implementa fungdes em um esquema de controle de acesso baseado em

XACML (eXtensible Access Control Markup Language);

» O IDAS Generic Enabler oferece uma ampla gama de agentes de IoT,
facilitando a interface com dispositivos que usam os protocolos de loT
mais amplamente usados (LWM2M sobre CoaP, JSON ou UltraLight
sobre HTTP / MQTT, OPC-UA, Sigfox ou LoRaWAN);

» Wirecloud (Estacédo de Trabalho) apesar de ser um Generic Enabler,
oferece uma gama de ferramentas de Dashboard e interagbes com 0s
usuarios da solucdo e principalmente para os administradores dessa
arquitetura. Busca-se implementar o conceito de comunicacdo interativa
introduzido no Capitulo 2, onde através do Dashboard é possivel interagir
com a solucéo, além de visualizar os alertas, pois a interagdo com 0s
usuarios que monitoram uma instancia de solucdo baseada nesta
arquitetura é dada através desta ferramenta, onde a informacéo chega de
forma objetiva e interativa na mao de quem precisa administrar a solucao

e também de quem recebe as notificacdes em formato de alertas.

2.7 Consideracdes Finais do Capitulo

O efeito esperado por este capitulo é basicamente a busca pelo alicerce de
conhecimento base pela necessidade de preparar o leitor para o entendimento
mais detalhado da solucdo proposta por este trabalho, pois € de fundamental
importancia a compreensao de alguns termos e conceitos mencionados, além das
definicdes de IoT.

O problema apontado relaciona-se as dificuldades para identificar possiveis
pontos de alagamentos e notificar as partes interessadas sobre pontos de

enchente nas proximidades. A solugao proposta utiliza-se de recursos no contexto
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de Internet das Coisas para Cidades Inteligentes, tais como redes de sensores
para indicar os pontos com maior volume de 4gua, e a comunicacdo interativa
como forma de melhor transmitir a informacao obtida.

O préximo capitulo indica como funciona a arquitetura proposta na tratativa da
solucdo em plataforma de protocolos abertos, utilizando sensores de baixo custo
para padronizar a comunicacdo entre 0s elementos adotados e também a

interacéo das demais APIs com a arquitetura proposta.
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3 PROPOSTA DE ARQUITETURA PARA MONITORAMENTO E
NOTIFICACOES DE ENCHENTES

3.1 Consideracdes Iniciais

Esta secdo apresenta brevemente alguns pontos de consideracdes iniciais que

permitem introduzir algumas ideias sobre a arquitetura proposta.

3.1.1 Smart People, Smart Future

Pensando cada vez mais em solucgdes futuristas para as cidades e para a
sociedade, é esquecido que ainda hd muito o que explorar nos servi¢os basicos,
como por exemplo saneamento basico e as solugbes mais eficientes para os
mantenedores desses servigos essenciais para a populagéo.

Através de solucdes de IoT dentro de cidades inteligentes, € possivel realizar a
coleta de informacdes necessarias para tomadas de decisfes de forma eficaz e
precisa, bastando usar as informagdes a favor.

A criacdo de uma solucdo de monitoramento pode gerar dados dos volumes de
agua através de sensores espalhados pelas cidades e/ou pontos de maior
ocorréncia de enchentes. E esperado que uma arquitetura de solucdo que
viabilize a criacdo de sistemas para monitoramento de enchentes baseada em loT
facilite o trabalho e forneca apoio a quem € responsavel por realizar a
manutencdo das vias fluviais publicas e garantir que a polulacdo possa ser
alertada com antecedéncia sobre possiveis riscos a vida ou acidentes envolvendo
enchentes e alagamentos.

Se a populacédo possuir ferramentas para evitar o pior, evidementemente que a
cidade e/ou municipio também ird se beneficiar de tal ferramenta/solucéo
tecnolégica baseada em conceitos de 10T e Cidades Inteligentes.

E possivel imaginar uma cidade auto suficiente ou até mesmo a possibilidade de
conviver com assistentes virtuais para informar ao usuério qual o melhor momento
para sair de casa. Logo, isso ndo € nada perto do potencial que ha no IoT e nos
projetos futuros dentro das Cidades Inteligentes, onde o comec¢o do processo é
detalhar algumas etapas da arquitetura de solucdo proposta para ajudar a

populacéo que convive em ambientes de risco.
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3.1.2 Armazenamento em Nuvem

Para usufruir das informacdes de forma centralizada, o conceito de nuvem devera
ser aplicado. Através de computacdo em nuvem, € possivel alcancar flexibilidade
no processamento dos dados e prover alcance imediato as informacgdes coletadas
pela solugdo. De forma centralizada, todos 0s processos e algoritmos s&o
executados em nuvem e sao distribuidos via Internet para os demais servidores
gue fazem a gestdo das informacgdes coletadas através de banco de dados e
finalmente compartilhando as informacgdes para os demais USUarios.

Para armazenar as informagdes coletadas pelos sensores, as instancias de banco
de dados devem possuir caracteristicas de consisténcia dos dados e tolerancia a
particdes dos dados em caso de queda das comunicacdes, além de ser altamente
escalavel por conta da proporcgéao da solugédo. Considerando o uso de protocolos e
aplicacbes abertas, os bancos de dados NoSQL (Not Only Structured Query
Language) de uso livre sdo altamente compativeis com outros itens da solugao,
como por exemplo JSON e FIWARE. (MONGODB, 2018). O banco de dados
MongoDB foi escolhido para compor a solugdo proposta neste trabalho por ser
classificado como CP dentro do teorema de CAP, conhecido como Teorema de
Brewer e ser de coédigo aberto, aléem de ser uma das opcdes para alcancar a
escalabilidade horizontal, onde permite crescer a estrutura adicionando novos
servidores ao cluster de banco de dados. Embora o MongoDB tenha sido
selecionado aqui, a arquitetura proposta apresenta generalidade no sentido de
prever um banco de dados NoSQL do tipo Document Store. Sendo assim, outros
bancos de dados que respeitam essas caracteristicas também poderiam ser
usados no lugar do MongoDB.

Eric Brewer foi um dos autores que desenvolveu artigos sobre servicos de redes
baseados em clusters de base de dados escalaveis e sistemas tolerantes a
falhas. Ele criou o teorema CAP, que afirma que o armazenamento de dados
distribuidos ndo pode fornecer mais de duas das trés garantias a seguir ao
mesmo tempo: consisténcia, disponibilidade e tolerancia de particdo (BREWER,
1999).

Somente através de uma base de dados distribuida e redundante, a solucdo
proposta pode contar com a garantia de integridade das informa¢des mapeadas

gue podem ser utilizadas para consultas e analises dos dados coletados dos
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corregos, piscindes, rios e dos demais pontos que oferecem risco de alagamentos

a populacéo da cidade inteligente que utilize da solugéo.

3.1.3 Lifeis Sharing

O ato de compartilhar se faz necessario para a evolucdo da sociedade em
qualquer ambito ou area de atuacdo académica/profissional. A comunidade se
torna sélida e outros caminhos se abrem para novos projetos ou solu¢des que a
partir do primeiro compartilhamento realizado se tornam alcancavéis. Se o uso de
Open Data é a base, o compartilhamento dos dados é o que faz movimentar a
solucdo. Para se manter de pé, a solucdo depende da cultura de
compartilhamento dos usuérios e da populacéo das cidades inteligentes.

Ha necessidade de reforcar a cultura do compartiihamento de dados né&o
sensiveis, nada mais que dados que ndo oferecem informacdes delicadas dos
usuarios, como por exemplo: dados pessoais, endereco, orientacdo sexual, entre
outros dados que possam comprometer a solucédo. Logo, os principais dados
coletados pela solucdo proposta séo informacdes sobre nivel de agua dos locais
onde ha o sensor instalado. A cultura do compartilhamento pode reforcar
principalmente os casos ligados a servigos publicos, onde o futuro de qualquer
solucéo para cidades inteligentes depende dos usuarios ativos e conectados a
qgualquer tipo de rede de comunicacdo via Internet, desde midias sociais até
féruns especificos dentro da comunidade de desenvolvimento de solucbes para

Internet das Coisas.

3.2 Arquitetura Macro de Monitoramento e Notificacdes

Esta secdo foca em apresentar a arquitetura de forma geral, fornecendo a viséo

macro da solu¢éo e dos conceitos adotados.

3.2.1 O Tridlogo da Plataforma FIWARE

O desafio principal € propor uma arquitetura que possa se encaixar de forma
adequada para resolver parte das barreiras que sdo encontradas durante o
processo de criacdo de diversas solucbes em IoT, neste caso focando em

viabilizar a comunicacédo entre os elementos de Cidades Inteligentes.
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Logo, a arquitetura que sera apresentada tem o objetivo de integracdo com varios
servigos, como por exemplo o de coleta de dados dos sensores, a interagdo dos
elementos usando outras tecnologias de comunicacdo e andlise de dados para
ser usado por terceiros com o intuito de prever condi¢des através de estudos de
Ciéncia de Dados.

Através das juncbes dos elementos citados no capitulo anterior, é possivel
compreender partes da solugcdo com mais clareza, onde com o poder das
informacdes, o uso adequado das plataformas abertas ao publico e a cultura do
conhecimento compartilhado, é possivel alcancar novos patamares. Baseado
nessas caracteristicas, a solucdo prosposta de arquitetura de monitoramento e
notificacdes de enchentes é dada através da plataforma aberta FIWARE, que
possui desenvolvimento continuo ao redor do mundo, focado especificamente
para o uso em Internet das Coisas. O principal objetivo da arquitetura proposta &
integrar todos os elementos que compdem a solugcdo de monitoramento e
notificacbes através de um controlador central e extensdes que agem como
atuadores.

A comunicacdo base entre os trés principais elementos que formam a plataforma
faz a solucdo ser altamente flexivel e adaptavel para as outras implementacdes
no futuro, permitindo novas ferramentas, tecnologias inovadoras e escalabidade
dentro da arquitetura. O Orion € o controlador que gerencia as mensagens NGSI,
onde ha instédncias na nuvem e nos controladores locais.

A utilizacdo da plataforma FIWARE no uso de monitoramento de enchentes e
notificacbes a populacdo € explicada através de uma arquitetura macro e, em
detalhes, através de arquitetura de comunicacdo, arquitetura de hardware,
arquitetura de seguranca, arquitetura de monitoramento e, por fim, a arquitetura
de notificacbes.

A Figura 16 mostra, de forma genérica, como seria possivel realizar o
monitoramento da solucdo, pois €é feito através do Dashboard. Nele € possivel
visualizar através do mapa da cidade os sensores de nivel e gerenciar 0s
controladores locais que coletam as informacdes e enviam para o controlador

central.
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As Figuras 17 e 18 ilustram como o Dashboard pode ser montado considerando a
interacdo de todos os GEs para maior controle e para que tenha seguranca desde
o desenho de criagdo da solucdo e estabilidade nos ajustes de usuarios,
configurac@es finas e os demais controles da solucdo. Nele, é possivel visualizar
através do mapa da cidade os sensores de nivel e gerenciar os controladores
locais que coletam as informacgdes e enviam para o controlador central.

Figura 17 - Monitoramento customizado via Dashboard
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Figura 18 - Dashboard Main Page
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» Orion Context Broker (Controladores) sdo responsaveis por gerenciar as

instancias e as sessdes de comunicacdo entre os GEs (Generic Enabler),

como o Orion Context Broker permite que vocé gerencie todo o ciclo de vida

das informacdes de contexto, incluindo atualizacdes, consultas, registros e

assinaturas. E uma implementacdo de servidor NGSI para gerenciar

informacbes de contexto e sua disponibilidade. O controlador tem a

visibilidade de cada processo dentro da estrutura. Um exemplo claro é a

orientacdo de uma mensagem coletada por um sensor sendo armazenada no

banco de dados. A Figura 19 apresenta a interacdo dos componentes da

plataforma que pode ser dada entre 0s seguintes pontos:
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Figura 19 - Representatividade dos componentes da plataforma FIWARE
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» Interface com a Internet das Coisas (IoT), rob8s e sistemas de terceiros,
para coletar certas atualizacdes sobre informacdes dentro do contexto e

converter para as atuacées necessarias;

» Gerenciamento, publicacdo e monetizacdo de dados de contexto / API,
contendo suporte a qualquer solucdo para uso especifico em IoT e a
oportunidade de publicar conteddo com a possiblidade de monetizacao

por venda ou compatilhamento de parte dos dados coletados;

» Processamento, analise e visualizagdo de informacBes de contexto
implementando o comportamento inteligente esperado dos aplicativos ou

auxiliando os usuarios finais ha tomada de decisfes inteligentes.

3.2.2 Visao Geral da Arquitetura Proposta
Os padrbes abertos permitem criar solu¢des utilizando variados tipos de
tecnologias, protocolos e plataformas digitais que estdo disponiveis no mundo.

Sendo a plataforma base da arquitetura, o FIWARE e outros protocolos de uso
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aberto permitem expandir a solugcéo proposta para um patamar de cooperacao e
inovagao para cidades inteligentes.

Através da juncdo dos elementos citados anteriormemte, € possivel expandir o
entendimento da solucdo e apresentar alguns pontos de forma macro e partir para
o detalhe das partes da arquitetura, considerando o servico de monitoramento, o
servigo de comunicacao e o servi¢o de notificagoes.

A Figura 20 apresenta todos os elementos da arquitetura proposta, e segmenta
onde cada elemento sera utilizado. Para melhor entedimento, € apresentado pela
base, no detalhe quais sado os hardwares que podem ser utilizados para monitorar
os niveis de agua e como funciona a comunicagao entre eles.

Para ilustrar, a arquitetura fora segmentada em quatro partes principais:
Sensores, Controlador Local, Computacdo na Nuvem e Internet. Os sensores
diretamente ligados aos Arduinos sdo responsaveis por coletar os dados do
ambiente, convertendo pulsos analdgicos em digital utilizando boia horizontal.

A informacdo digital &€ enviada para o controlador local Raspberry Pi, que tem a
responsabilidade de alocar os dados dos sensores em um banco de dados local,
atuando como uma instancia de Fog Computing, pois assim minimiza a
necessidade da comunicacdo em tempo real. Quando aplicada a solucdo em
locais com acesso limitado a Internet, ela pode armazenar os dados localmente e
posteriormente enviar as informacgdes para a nuvem conforme a necessidade. Em
relacdo a tomada de decisdo, a solucdo pode ser modificada a ponto dos
controladores locais possuirem maior autonomia para gerar as notificacdes
apenas localmente. Considerando somente as trocas de mensagens com O
controlador central quando necessario, pelo formato de comunicacéo
padronizada, os GE IDAS dentro do controlador local fazem a ponte entre os
protocolos externos e o formato de comunicacéo interna chamado NGSI. O Orion
Broker local envia as informacdes padronizadas para o Orion Broker central.

O bloco Computacdo na Nuvem é responsavel por centralizar todos os dados dos
controladores locais espalhados pela cidade, onde o restante do processo ocorre,
como por exemplo o gerenciamento e controle dos sensores e usuarios da
solucéo proposta, além de realizar a fungéo principal que séo as notificacdes para
as demais plataformas externas que podem ser integradas por APl através da

Internet.



O bloco Internet representa o conjunto de elementos onde a populagéo, os
servicos web de noticias, andlise dos dados, monitoramento por terceiros e as
redes sociais interagem com o restante da arquitetura proposta. Logo, as
informacdes geradas pela solu¢do séo de facil divulgacao, além de serem abertas
para qualquer finalidade que possa beneficiar as pessoas de forma direta ou

indireta.

Figura 20 - Arquitetura macro da solugdo de monitoramento e notificagcdes de enchetes
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Focando o uso de solucbes abertas que permitam diminuir os custos da
arquitetura, ndo ha necessidade de adquirir licenciamento de aplicacdes, pois
toda programacédo dessas aplicacdes podem ser realizadas através de softwares

abertos, assim como os protocolos.

3.3 Hardware Usado na Arquitetura

Esta secdo apresenta os elementos fisicos da solucdo proposta, fornecendo
detalhes dos componentes que compdem a arquitetura, os microcontroladores, 0s
microcomputadores e a interacdo dos elementos da plataforma FIWARE. Nesta
descricdo da arquitetura, o Arduino e o Raspberry Pi foram adotados como
produtos especificos para representar a funcionalidade, porém podem ser

alterados conforme a implementagdo especifica, dependendo da necessidade
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desejada na integracdo com demais solucdes de sensores, disponibilidade de

equipamentos e custos envolvidos.

3.3.1 Visao Geral

Segmentando as camadas por equipamentos que medem, coletam e enviam 0s
dados para a nuvem realizar o processamento, a base da solugcédo é dada através
da juncdo de equipamentos ja conhecidos no mercado de construgcdo civil e
eletrénica de facil acesso por terem baixo custo. E de extrema importancia frisar
gue as tecnologias mencionadas neste trabalho podem ser substituidas por outras
tecnologias, como por exemplo, um outro microcontrolador em vez do Arduino,
um outro microcomputador em vez do Raspberry Pi e até mesmo outro software
aberto para consolidar os dados, como por exemplo o CouchDB em vez do
MongoDB.

Nesta aquitetura, o Arduino atua como captador de dados sobre o nivel de agua
onde o0 sensor esta posicionado, e envia esses dados para a controladora local
usando o moédulo LoRaWAN. A Figura 21 ilustra um moédulo de LoRaWAN e

como este é conectado no microcontrolador.

Figura 21 - Uso do Arduino com médulo LORAWAN

MULTIPROTOCOL

ARDUINO

FONTE: Hacks (2018)
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O Arduino utiliza o formato JSON (RFC 8259) para coletar os sinais elétricos dos
sensores e transformar em dados que serdo enviados ao controlador local para
fazer a integracdo através dos agentes loT da plataforma FIWARE que
transformam em mensagens NGSI, criando a padronizagao da informacao dentro

de todo sistema.

3.3.2 Controladora Local

Dentro desta solucéo, o Raspberry Pi possibilita o maior controle dos sensores,
conectividade com a Internet por meio das tecnologias LoRa e GSM, pois através
deste microcomputador é possivel realizar funcbes que o microcontrolador
(Arduino) ndo consegue por conta de recursos, além de prover a extensdo do
processamento da plataforma FIWARE através de uma instancia do Orion
Context Broker (Controladora Local). A Figura 22 apresenta um microcomputador
Raspberry Pi e 0 médulo LoRaWAN.

Figura 22 - Raspberry Pi com médulo LORAWAN e GSM LTE

RASPBERRY-PI CONNECTION BRIDGE m
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FONTE: Hacks (2018)

A Figura 23 apresenta os componentes da Controladora Local que recebe os
dados dos sensores Arduinos e processa 0s dados dentro da plataforma
FIWARE. O Orion Broker local é responsavel por controlar a troca de mensagens
usando o protocolo NSGI através dos IDAS Generic Enabler, que fazem a
integracdo das mensagens através dos protocolos do LoRa e padronizacdo no
formato JSON. A necessidade aqui € a traducdo dos protocolos, pois ha
necessidade de padronizar a mensagem do dado coletado pelo sensor e assim

enviar do controlador local para o controlador central.

Figura 23 - IDAS Generic Enabler

(2] MongoDB

loT Agent (Base de Dados Local)
LWM2M

S U
Tt L [
! . i
SR [ |
: \'\-n o [ . g :
= - !
i — o loT Agent i
o LORA i
: Ll Orion :
: N P AR Context Broker !
' EE o 5] (Confrolador Local) i
: i i loT Agent i
RS JSON - i
H [ '
H [ '
LA :
=l ;
! o :
' o |
i ¥ ;
P . H
! |

FONTE: Autor

Uma vez que o controlador local recebe os dados e os armazena em uma
instancia do banco de dados MongoDB localmente dentro do Raspberry Pi,
utilizando do conceito de Fog Computing, dependendo da versdo do
microcomputador a instancia do banco de dados pode ser alterada por uma
versdo mais leve, como por exemplo o SQLite. Porém ha necessidade de
modelagem das tabelas e linhas, algo que pode ser explorado posteriormente. Ao
utilizar o banco de dados local, o Orion Broker recebe os dados e envia as
informacdes dentro do padrdo de mensagens NGSI para o controlador central
localizado na nuvem que possui 0 banco de dados central alcancavel através da
rede de dados.

A Figura 24 ilustra o conjunto de hardware de uma controladora local com os

modulos instalados.
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Figura 24 - Conjunto de hardware da controladora local
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FONTE: Hacks (2018)

3.4 Comunicagao entre os elementos da arquitetura

Esta secdo apresenta como a comunicacdo entre os elementos da solugéo
proposta ocorrem, logo explica qual o papel de cada componente e como a troca

de mensagens ocorrem.

3.4.1 Visao Geral

Apesar da arquiterura proposta para monitoramento de enchentes e alagamentos
ser cliente da rede de comunicacdo LoRa, ambos compartiham do mesmo
conceito de camadas de comunicacdo, onde a Figura 25 indica como o LoRaWAN
possui 4 camadas principais: a de acesso dos equipamentos finais, os gateways
gue conectam os clients com os servidores de redes, os servidores de rede
responsaveis por gerenciar os gateways e, a Ultima camada, os servidores de

aplicacdo que sao responsaveis pelo gerenciamento da rede.
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Figura 25 - Camadas do funcionamento LoRaWAN

LoRaWAN™ Network

Application
Server

Network
Server

Gateways

End-Devices

FONTE: Ram (2018)
3.4.2 Interacdo dos Componentes

A seguir, sdo listadas das camadas que compdem uma possivel implementacao
da arquitetura proposta neste trabalho, onde:

» Equipamentos Finais: Sao os elementos basicos da rede, o Arduino que
faz a coleta dos dados através dos sensores de nivel e o Raspberry Pi que
faz a gestdo dos dados coletados e envia para a nuvem,;

» Gateways: Sao os receptores dos sinais enviados pelos médulos, neste
caso os computadores Arduino e Raspberry Pi;

» Servidores de Rede: Sao responsaveis pelo gerenciamento das
informacdes enviadas pelos gateways;

» Servidores de Aplicacdo: Possui integracdo com a aplicacdo e o0s

servidores em nuvem FIWARE.

3.4.3 Internet

A rede de tecnologia convencional GSM representa importancia até mesmo no
uso de geracdes mais legadas, como por exemplo o 3G. Apesar de possuir
cobertura nos grandes centros, o 4G ainda nao esta disponivel em todo territorio
brasileiro.

De acordo com o balango patrimonial de julho de 2020 do SindiTelebrasil (Alianca
Nacional das Empresas de Telefonia, Celular e Movel Pessoal), a cobertura 4G

de 4G nos 5.570 municipios brasileiros é coberta por redes 4G. A area atendida
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pela antena corresponde a area onde vive 97,5% da populagdo brasileira
(SINDITELEBRASIL, 2020).

Portanto, a controladora local pode acessar a Internet através do LoRaWAN para
enviar as informacgdes ao controlador central, a instancia do Orion Broker na
nuvem tem a responsabilidade de controlar a troca de mensagens entre o0s
demais GEs que complementam a solucao.

Os servicos da solucdo proposta executados na nuvem dependem inteiramente
da plataforma FIWARE alocada no ambiente de processamento e
armazenamento de dados em nuvem publica. Por conta da escalabilidade
disponivel no ambiente de nuvem publica, a alocacdo da plataforma € inclinada a
executar os processos dos componentes GEs e as mensagens do Orion Broker
Central no mesmo ambiente, permitindo a expanséo gradativa e garantindo o bom
desempenho da solucéo.

A Figura 26 indica que para que a interacao entre os componentes GEs ocorram,
a troca de mensagens entre eles sdo dadas através de diversas mensagens no
padrdo NGSI, onde os servidores virtuais que alocam esses servicos sao
distribuidos através da arquitetura de computacdo em nuvem e a comunicagao
entre eles devem ocorrer de forma segura, utilizando os GEs especificos da
plataforma FIWARE que tém a responsabilidade de garantir seguranca na
comunicacédo desde a coleta de dados nos sensores até o sistema de notificacdes

de alertas sobre enchentes e alagamentos.



60

Figura 26 - Componentes da arquitetura proposta com aplicagcdes na nuvem e Internet
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A proxima secao detalha a forma como ocorre a protecdo do sistema, a
comunicacdo entre os componentes internos e, principalmente, os componentes

externos via NGSI e API de terceiros dentro da solugcédo proposta.

3.4.4 NGSI

O NGSI (Gerenciador de Informacdes de Contexto) € responsavel por padronizar
a comunicacao entre os compontes da arquitetura, através de um modelo de
arquitetura que permite que qualquer protocolo possa ser transmitido e recebido
na solucdo. Logo a integracdo com outras solucdes é feita através de API, pois o
NGSI pode facilmente se adaptar para estabelecer a comunicacao.

Na arquitetura proposta o NGSI faz com que os dados coletados dos sensores
Arduinos no formado JSON sejam traduzidos para o protocolo NGSI via os
agentes IDAS e as mensagens sao gerenciadas pelo Controlador Local (Orion).

A Figura 27 ilustra um modelo de exemplo onde os dados coletados em JSON
sdo traduzidos para o padrdo e transportados via payload de uma mensagem
NGSI para o controlador local, onde a mensagem NGSI é configurada conforme a
customizacao da coleta em JSON na solugéo porposta.
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Este € apenas um padrdo do payload, onde cada mensagem enviada dentro da
solugdo proposta segue este formato: contém a URL, o formato da aplicagédo
(neste exemplo JSON), o método HTTP com a intencdo da mensagem (neste
exemplo o PUT) seguido da mensagem desejada (neste exemplo a temperatura
com indicagao de 22).

Figura 27 - Exemplo de Payload contendo informacdo do sensor

"httpCustom": {
"url": "http://foo.com/entity/S{id}",
"headers": {
“"Content-Type": "application/json"

}
"method": "PUT",

“qSII : {
”type" : "${typ9}"
H
"payload": "{ %22temperature%22: ${temperature}, %22asString%22: %22${temperature}%2

FONTE: Fiware.org (2020)

3.5 Aspectos de Seguranca da Arquitetura Proposta

E sabido que toda solucdo deve possuir seguranca em sua operacéo, logo esta
se¢do apresenta quais sao as formas que a arquitetura emprega seguranca em
seu funcionamento, desde a utilizagcdo dos sensores até a troca de mensagens

seguras entre 0s componentes da arquitetura.

3.5.1 Visao Geral

E recomendado que as solucdes de loT utilizem algumas das técnicas de
seguranca da informacdo, sendo a adocdo dos protocolos livre. A plataforma
FIWARE possui alguns GEs que permitem a utlizacdo de moddulos que
complementam a seguranca do ambiente proposto, garantindo desde a
autenticacdo dos sensores nas pontas até na integracdo das aplicacbes de

terceiros usando APIs.

3.5.2 LoRa& TCP
Os protocolos de seguranca atuam de maneira implicita durante as trocas de
mensagens entre os dispositivos locais e as aplicacbes centrais, sendo as

mensagens criptografadas fim-a-fim utilizando AES em todo payload de
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comunicacdo. O LoRaWAN permite a comunicacdo segura desde o desenho de
criacdo da solugdo e a integracdo com o backhaul 3G/4G até os servidores com
as aplicagOes da plataforma FIWARE.

A Figura 28 indica que todas as comunicagbes do protocolo TCP/IP que
compdem a solucdo proposta possuem o mesmo nivel de seguranca durante a

comunicacao entre 0s componentes da arquitetura utilizando AES Payload.

Figura 28 - Segurancga fim-a-fim no LoRaWAN
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FONTE: Ram (2018)

3.5.3 Autenticacédo e Autorizacao

A dupla de Generic Enabler KeyRock e Wilma atuam como médulos de controle
de acesso que utilizam protocolos abertos para autenticar pessoas e dispositivos
previamente cadastrados que necessitam estabelecer comunicacdo com todo o
ambiente da arquitetura. Os parametros sdo ajustados conforme a interacdo de
cada componente ou usuario.

A Figura 29 indica os elementos que fazem parte do processo de autenticacdo,
considerando o fluxo das trocas de mensagens NGSI do KeyRock que permitem
liberar ou ndo o acesso na solucdo. Sendo assim, hd um log no banco de dados
NoSQL no controlador central que registra 0 momento exato do ingresso do
objeto a rede. J4 o processo de autorizacdo enquadra o objeto autenticado no
nivel de acesso estipulado pelas configuragcdes do modulo Wilma, permitindo e/ou

restringindo o acesso em determinados dispositivos baseado na origem e destino
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da comunicacdo segura. Vale lembrar que o banco de dados MongoDB do
controlador local é apenas para registro dos dados coletados pelos sensores.
Este dado, apesar de ndo ser um dado sensivel, também é armazenado de forma
segura utilizando autenticacdo de quem acessa 0 banco de dados, ndo sendo
necesséria a criptografia do dado do sensor por ndo ser sensivel e por possuir

canal de comunicagao segura.

Figura 29 - Conjunto dos moédulos de seguranca da solugcado proposta
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FONTE: Autor

O controlador central faz o direcionamento para os moédulos necessarios e recebe
a mensagem NGSI de confirmacéo se a autenticacdo ou autorizacao sao validas.
Em caso negativo, as requisicdes sao descartadas pelo controlador central e
registradas no banco de dados central.

A partir do Dashboard é possivel customizar as regras de autenticacdo e
autorizacdo de toda plataforma, consulta dos relatorios e monitoramento dos

alertas relacionados a seguranca de todo ambiente.

3.5.4 SSL/TLS e HTTPS

O acesso ao Dashboard do WireCloud via Internet € dado através de uma
conexdo segura utilizando o servico de HTTPS e TLS, suportando servigcos mais
antigos via SSL. Toda a troca de informacé&o requer a utilizacdo de protocolos de

seguranca ndo somente para rede, mas também para o acesso web.
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SSL significa Secure Socket Layer, que é um tipo de seguranca digital que
permite a comunicacéao criptografada entre sites e navegadores. Atualmente, esta
tecnologia esta obsoleta e foi completamente substituida por TLS (Transport
Layer Security) que autentica a protecdo de dados de forma semelhante ao SSL.
HTTPS é uma extensao segura de HTTP. Os sites configurados com certificados
SSL / TLS podem usar o protocolo HTTPS para estabelecer comunicacdo segura
com o servidor (GONCALVES, 2019).

A Figura 30 representa um exemplo de comunicacdo segura, onde o SSL/TLS
complementa o uso de seguranca na camanda de aplicagcéo, os servi¢os alocados
na nuvem publica contam com firewall da prépria infraestrutura hospedeira que
séo acessados utilizando HTTPS para garantir a integridade da solugcéo proposta

por essa arquitetura de monitoramento e notificacdes de enchentes.

Figura 30 - Exemplo de comunicacdo segura

0la, sua conexao é segura?

S«
Computador
do visitant i ifi 1
© visitante Claro, estou enviando o certificado agora! [ II
—
=+ + 11
—
Server
Otimo! Pronto para estabelecer uma conexao segura?
—

Computador
do visitante Eu vou criptografar o caminho agora e liberar

guando estiver seguro!

FONTE: Ram (2018)

3.6 Monitoramento de Enchentes por Meio da Arquitetura Proposta

Esta secdo apresenta a forma como o monitoramento dos rios e coérregos
ocorrem, considerando a troca de mensagens entre 0s componentes da

arquitetura proposta e os tipos de mensagens trocadas.

3.6.1 Visao Geral
O servigco de monitoramento utiliza todos os componentes da arquitetura, desde
os controladores locais realizando o polling dos sensores de nivel e enviando os

dados padronizados para o controlador central, até ao Generic Enabler Cosmos
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gue realiza a analise dos dados para que Generic Enabler Perseo possa iniciar o
processo de notificagbes dos alertas para a populacgéo.

Através do Dashboard, o sistema de monitoramento é altamente customizavel e
pode ser configurado para apresentar maior precisdo das informacdes coletadas
ou para aumentar o método de PowerSaving que aumenta a autonomia dos
sensores distribuidos pela cidade.

A Figura 31 apresenta o sentido das trocas de mensagens de toda arquitetura,
como por exemplo quando o sensor coleta o dado e envia para o controlador local
e este centraliza os dados dentro do padrdao de mensagens no controlador central.
Importante notar que a base da arquitetura é a comunicacao entre os elementos,
logo, através da troca de mensagens € possivel saber se 0 sensor esta em
funcionamento. Evidentemente, o monitoramentos dos sensores e do local
monitorado ndo € em tempo real, justificando a necessidade da base local. No
Capitulo 4 é possivel indentificar a troca de mensagens entre os controladores

locais com o controlador central.

Figura 31 - Fluxo das mensagens NGSI
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O Generic Enabler Cygnus em conjunto com o servidor de banco de dados

central, realizam todo enderecamento dos dados para que o controlador central
Orion Broker realize as tomadas de decisGes dentro da estrutura da plataforma
FIWARE.
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Logo, este enderecador dos dados consegue criar uma visdo histérica dos dados
armazenados. No Capitulo 4 sera possivel compreender melhor o funcionamento
através de um exemplo de funcionamento hipotético da arquitetura, mas a ideia é
gue tenha comunicacdo padronizada entre os elementos através dos dados
coletados.

Os diversos sensores que coletam os dados para o funcionamento da solucao
ficam posicionados em uma das extremidadas da arquitetura, na outra
extremidade ficam posicionados a interacdo com servicos de terceiros, como por
exemplo APIs de notificacdes, monitoramento, analise dos dados ou qualquer
sistema que deseja utilizar as informacdes geradas pela plataforma.
Considerando que para acessar os dados coletados, somente através de um
carimbo de tempo para ler a informacdo no periodo necessario. A funcdo do
Cygnus dentro desta arquitetura ocorre por conta da necessidade de coletar,

agregar e mover com eficiéncia grandes quantidades de dados.

3.7 Arquitetura de Notificacdes

Esta ultima secdo deste capitulo busca apresentar como ocorrem as notificacdes
da arquitetura proposta e como € dada a interacdo entre os codigos JSON e as

mensagens NGSI.

3.7.1 Visao Geral

O processo de notificagdo € iniciado a partir do monitoramento dos sensores
Arduinos, que enviam os dados para o controlador local no formato JSON. O loT
Agent JSON (IDAS) converte o dado recebido no formato JSON para o padréao

NGSI juntamente com a informacédo sensor de nivel que originou a coleta.

3.7.2 NotificacBes via NGSI

A notificacdo dentro da arquitetura ocorre assim que Perseo identifica a
necessidade do alerta, onde os dados gerados pelos sensores indicam o nivel de
agua. A Figura 32 explica a funcédo do controlador local e do controlador central
dentro da solucdo, onde o controlador local possui autonomia para armazenar
temporariamente os dados coletados pelos sensores. Quando requisitado, envia

para o controlador central as mensagens relacionadas ao nivel de agua relatada
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pelos sensores. Toda troca de mensagem é baseada em carimbo de tempo para
organizar no banco de dados local o histérico dos dados coletados. J& o
controlador central é responsavel por integrar todos os componentes da solucéo,
onde recebe os dados dos controladores locais e armazena os dados
consolidados dos sensores distribuidos. Ha trés elementos principais que sao
auxiliares da solucdo: o Cosmos, que realiza a interacdo com plataformas de Big
Data; o Perseo, que realiza a interacdo com as plataformas de notificacbes e, por
fim, o Wirecloud, que através do dashboard monitora e gerencia toda a solucao.

Figura 32 - Fungéo do controlador local e central

ARDUINO : RASPBERRY PI : COMPUTAGAO NA NUVEM : : INTERNET
DADO ( PLATAFORMA FIWARE - TROCA DE MENSSAGENS PADRONIZADAS ENTRE OS ELEMENTOS ( ) quqrﬁ:ﬁn:f&o
COLETAD
/ .4 [~ [~
L LI
= CONTROLADOR LOCAL CONTROLADOR CENTRAL .
@ Possui autonomia para armazenar Responsavel por integrar todos os componentes da solucdo, | | \s .
=7 temporariamente os dados onde recebe os dados dos controladores locais e armazena | |
coletados pelos sensores, quando os dados consolidados dos sensores distribuidos. Hatrés | | Centra
requisitado, envia para o controlador elementos principais que s&o auxiliares da solucéo, o i Mon\toramento PopulacZo
™ c_entral as . i COSMOS que realiza a interacdo com outras plataformas de
@ mensagens relacionadas ao nivel de agua Big Data, o PERSEO que realiza a interacdo com @
relatada pelos sensores. Toda troca de as plataformas de notificagdes e por fim o0 WIRECLOUD que
= mensagem € baseada em carimbo de atraves do Dashboard gerencia e controla toda a solugdo. APIIAPP  aws/Azure |
tempo para organizar no bance de dados Terceiros !
local o : Servicos
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g Qrion Context Broker :
=2 (Controlador Local) Orion Context Broker Cosmo Perseo WireCloud ! Dashboard Grupode |
(Confrolador Central) (Big Data Andlise) (NotificacBes) (Dashboard) Terceiras NotificacBes |

FONTE: Autor

As trocas de mensagens NGSI ocorrem conforme a necessidade da requisicéo,
por exemplo, quando o polling de coleta de niveis ocorre.

A Figura 33 apresenta o formato da mensagem NGSI coletada pelo controlador
local através dos sensores. A mensagem tem como destino o controlador central
e possui os dados coletados por regido. Logo, se uma regido monitorada possui
guatro sensores e € gerenciada por um unico controlador local, a mensagem
apresenta o ID do controlador local que publicou o conjunto de informacg6es sobre

o estado atual dos rios e cOrregos.




Figura 33 - Exemplo de configuragéo estruturada do NGSI

{
"subscriptionld”: "12345",

"data”: [

"id": "Medidor1”,
"type": "Medidor”,
"nivel": 05

J:

"id": "Medidor2",
"type": "Medidor",
"nivel": 04

}:
{

"id": "Medidor3",
"type": "Medidor",
"nivel": 04

}:
{

"id": "Medidord”,
"type": "Medidor”,
"nivel”: 03
1
]
ki

FONTE: Autor
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A Figura 34 mostra como é a mensagem NGSI que deve ser enviada para o

Perseo realizar as notificacbes as demais ferramentas, onde ha conexdo com

APIs de terceiros, como por exemplo: servico de SMS, mensageiros WhatsApp e

Telegram, além de API de interatividade com as midias sociais Facebook e

Instagram.

Figura 34 - Exemplo de configuracdo da mensagem do NGSI

"hitpCustom™: {
“url™: "http:/ffoo.com/entity/3{id}",
"headers": {
"Content-Type": "text/plain”

}:
"method™: "PUT",
"qs" {

"type™ "${type}”

":payrload": "0 nivel de agua esta acima de ${nivel} metros"

}

FONTE: Autor
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Através das mensagens no padrdo NGSI, o controlador central pode realizar o
encaminhamento para o GE responséavel pelas notificacdes. Como por exemplo a
solicitacdo PUT para gerar a notificacdo sobre o nivel de agua. O Perseo atua
conforme o Orion e envia a tomada de decisdo programada. No exemplo acima, a
mensagem é disparada para o Perseo assim que os medidores acusam o nivel de
agua acima dos 5 metros previamente programado. A Figura 35 ilustra
exatamente a interacdo das mensagens geradas pelos sensores e alocadas no
controlador local para no segundo momento serem enviadas para o controlador

central ja no formato padronizado para serem utilizados conforme a necessidade.

Figura 35 - Interac&o entre os sensores e controlador local
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FONTE: Autor

3.7.3 SMS
Para o alcance da maior parte da populacéo, o uso de mensagens tradicionais via

SMS é dada por uma APl do Perseo que possibilita a integracdo com a rede
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celular via um SMS Gateway para encaminhamento das notificacdes por meio do
protocolo SMPP (Short Message Peer-to-Peer).

A Figura 36 mostra uma visao geral do protocolo SMPP aberto, que visa fornecer
comunicacédo via API para transmissao de dados de mensagens curtas entre
Entidades Externas de Mensagens Curtas (ESME). No caso desta solucdo, o
Perseo envia a mensagem para as Entidades de Roteamento (ER) a qualquer
dispositivo de gateway SMS, onde o Centro de Mensagens (MC) da operadora de
servigco celular € usado para distribuir as notificacbes via SMS aos dispositivos
dos usuarios (SMPP.ORG, 2020).

Figura 36 - Esquema do protoclo SMPP

ESME MC HLR MSC MS
SMPP
submit_sm ———p
4———— submit_sm_resp SRIfSM —»|

FSEM —»f———»
-  deliver_sm - -

deliver_sm_resp —————p»

Application SMSC or Mobile
SMS Gateway

FONTE: Smpp.org (2020)

3.7.4 NotificacOes Eletronicas

Atualmente, o uso de notificacGes eletrénicas € dada através das midias sociais e
de aplicativos de mensagens instantaneas como por exemplo o Facebook, o
Instagram, o Twitter, o WhatsApp e o Telegram. Considerados 0s principais meios
digitais de comunicacdo e de acesso facil a informacdo na atualidade, este
modelo de interacdo é ideal para a solucdo de arquitetura proposta por este
trabalho, pois é possivel utilizar o modelo de notificacbes via SMS e converter
para as midias sociais através de APIs disponiveis ha comunidade digital.

A Figura 37 ilustra o esquema de notificacbes via Perseo, pois as mensagens
NGSI dentro da plataforma FIWARE sé&o requisitadas pelo controlador central
(Orion Context Broker), com o intuito de enviar as mensagens para as plataformas

de uso da populacéo.
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Sempre se faz necesséario o uso de API para o alcance das midias sociais e

também para que ocorra o fluxo de notificacdes de solucbes de terceiros via

Internet.
Figura 37 - Esquema de notificacdes FIWARE
...... -
SMART loT PLATFORM
‘(_k m‘m" ACTION MTTF
V
ORION
Context

Broker

a4
|

ACTION NGS Update Comext

FONTE: Fiware.org (2020)

A populacdo de Cidades Inteligentes pode utilizar o servico de notificacdo de
enchentes proposto por esta arquitetura de forma direta, porém cabe o uso desta

solucéo por parte de iniciativas dentro de loT.
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4 ESTUDO DE CASO HIPOTETICO

Antes de apresentar alguns pontos relacionados aos demais projetos a discussao,
algumas hipéteses podem ajudar a demostrar teoricamente o funcionamento da
arquitetura. Um cenério hipotético é dado de forma que possa auxiliar no
entendimento, andlise e avaliagdo da arquitetura proposta através de um fluxo de
funcionamento, onde é possivel analisar o0 comportamento da arquitetura proposta
em algumas condi¢des. A Figura 38 exemplifica a regido do Butantd, localizada

na zona oeste de Sao Paulo em um possivel cenério, onde:

Figura 38 - Mapa do cenario hipotético
Cenario hipotético de funcionamento: Fevereiro/2021: Periodo de alto indice de chuva na regiéo,
3 considerando que os sensores ja estdo instalados ha
alguns meses indicando registros do nivel de agua dentro
da normalidade, porém por conta do volume de chuva, os

ORION BROKER
KEYROCK
WILMA

CONTROLADOR CENTRAL

Interface de Programagao de Aplicativos (API) niveis sofrem alteragdes significativas, fazendo com que
CYGNUS PERSEO — COSMO S — WIRECLOUD .
MONGODB os sensores passam a registrar aumento do volume de
NUVEM PUBLICA agua nos pontos onde os sensores foram instalados.

e e =
& (niversidade X
* de'Sao Paulo

&8 B4 CONTROLADOR
; LOCAL

o Sensor 01: Monitoramento da regido proximo da raia olimpica da USP;
o Sensor 02: Monitoramento da regido proximo da Av. Escola Politecnica;

o Sensor 03: Monitramento da regido préximo da Av. Corifeu de Azevedo
Marques;

o Controlador local: Regido zona oeste, posicionado em algum ponto
elevado dentro da cidade Universitaria de Sdo Paulo;

o Controlador central: Componentes instalados em servicos de nuvem
publica.
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» Funcionamento macro: Apenas com o intuito de posicionar corretamente
os elementos principais desta arquitetura de solu¢cdo de monitoramento e
notificacdes de enchentes utilizando plataforma de codigo aberto, para
esta hipétese foi considerado o cenario onde h& indice elevado de chuva
prevista para o més de fevereiro de 2021. A ideia € ilustrar algumas
condi¢cdes de funcionamento da arquitetura dentro da necessidade de
visibilidade das condi¢des atuais do volume de &gua onde os sensores
estdo posicionados. A comunicacdo entre os sensores e 0 controlador
local € dada atravées de um circuito de comunicacdo LoRaWAN,
considerando que o controlador local possui conectividade com a Internet
através do modulo GSM ou pelo préprio gateway do servico LoRaWAN. O
controlador central estda em funcionamento e possui conectividade com o
controlador local através do servico de Internet do datacenter onde os

servicos de computacdo em nuvem estéo instalados;

» Coleta dos dados atavés dos sensores: Durante a semana chuvosa, um
dos microcontroladores Arduino nomeado de SENSOR 02 comeca alertar
alteracdes no segundo nivel de boia horizontal, onde a Figura 39 indica a

condicao das ultimas mensagens recebidas pelo controlador local.

Figura 39 - Cenério hipotético do estado dos sensores

Boia horizontal
Descarta o

dado

| ;[
Decisdo NAQ

—Sim—

Descarta o
dado

Descarta o
dado

Boia horizontal

02
[ \ |
nio Bmahggzc-\.tal »l Decisio nio

SENSOR 03:

Boia horizontal
-

= =]
=1 o<1

Boia horizontal
01 =

SENSOR 02:

SENSOR 01:

—Sim

Nivel de agua da

raia é de 2 metros

da margem. Nivel

da boia horizontal

01 acionado ha 2
dias.

Envia dado para o
controlador loca

informando a
alteragdo.

Nivel de agua do
corrego éde 1
metro da margem.
Nivel da boia
horizontal 02
acionado hé 30
minutos.

Envia dado para o
controlador loca

informando a
alteragio

Nivel de dgua do
corrego é de 2
metros da margem.
Nivel da boia
horizontal 01
acionado ha 1 dia.

Envia dado para o
controlador loca

informando a
alteragdo.

FONTE:

Autor




74

» Comportamento do controlador local: A Figura 40 indica que assim que

as mensagens chegam ao Raspberry Pi,

localmente e podem ser utilizadas conforme a seguinte situacao.

Figura 40 - Cenério hipotético do controlador local
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gualguer consulta na base de dados local e para monitoramento do
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FONTE: Autor

» Comportamento do controlador central: A Figura 41 indica que apos a

mensagem chegar via Internet, o controlador central armazena o dado

recebido dos controladores locais que estéo distribuidos pela cidade, gera

mensagem de risco de enchente na regido do Butanta para os usuarios da

solucdo e ainda dispara alerta no Dashboard que faz o servico de

monitoramento dos rios e coérregos,

além fornecer visibilidade no

gerenciamento dos dispositivos e controle de forma geral. A notificacdo &

enviada para o gateway SMS e/ou para os grupos de notificacdes (rede

social ou qualquer outro notificador) através de API;
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Figura 41 - Cenério hipotético do controlador central
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FONTE: Autor

» Condicbes das notificagcdes primarias: O cenario hipotético nesta
situacao trata-se de uma customizacao especifica de notificacdo de risco.
A arquitetura pode ser customizada conforme a necessidade (uso social e

preocupacao com o meio ambiente);

» Condicbes das notificacbes secundarias: A ideia € sempre atingir o
maior nimero de usuarios, mas a arquitetura também permite a integracao
com outros sistemas de monitoramento e notificacées. Além do uso dos
dados para andlise de Big Data baseado no histérico armazenado das
regides monitoradas. Podendo se tornar um servi¢co a polulacdo de forma

publica e/ou privada (uso para captacao de recursos / monetizacao).
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5 CONSIDERACOES FINAIS
5.1 Principais Contribui¢des deste Trabalho

As informacdes contidas neste trabalho podem ajudar pessoas que estdo
procurando alguma alternativa para desenvolver solugdes dentro de loT utilizando
protocolos abertos, onde o principal motivador é o baixo custo, além da
colaboracédo da comunidade de cada protocolo ou aplicacdo especifica, onde este
trabalho apresentou uma visdo de arquitetura formada com elementos que
possuem cédigo ou implementacdo aberta na sua composicdo. Embora se tenha
utilizado tecnologias especificas para descrever a arquitetura proposta neste
trabalho, indicando uma implementacdo, € importante salientar que tais
tecnologias especificas sdo passiveis de alteracdo, principalmente por parte dos
microcontroladores, dos microcomputadores e/ou qualquer outro software aberto
pertinente a solugéo.

Uma das principais contribuicdes da arquitetura proposta € o fato de ser uma
solucéo totalmente modular, além de possuir alta escalabilidade e flexibilidade por
conseguir adotar outras solugcdes que utilizem protocolos abertos. A cultura open
source sugere que a comunidade digital tenha acesso aos conteudos
desenvolvidos para que as solugdes amadurecam, somente através do
compartilhamento € possivel alcancar objetivos maiores. O compartilhamento das
informacgfes que esta solucdo consegue coletar, pode servir para alimentar base
de dados externas, ndo somente iniciativas publicas como também para solucdes
privadas.

Outro ponto positivo deste trabalho foi 0 uso de tecnologias emergentes, como
LoRaWAN que, por ser uma tecnologia de acesso publico e aberto, pode ser
utilizada sem requerer uma licenca especifica e sim apenas um equipamento
certificado para o uso. E claro que o uso é dado apenas através de bandas n&o
licenciadas, ou seja, uso publico. Sendo assim, se faz necessario neste primeiro
momento de maturidade inicial desta arquitetura que tenha alguma empresa
prestadora de conectividade LoRaWAN, como foi citada a American Tower,
evidentemente com algum custo a ser estudado por conta da cobertura/localidade
dos sensores a serem utilizados para coleta.

Entende-se que o principal ponto negativo da arquitetura aqui proposta € a

necessidade inicial de uma estrutura privada para prover conectividade aos
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dispositivos, mas da mesma forma, os custos com utilizacdo dos servicos em
nuvem e de acesso a Internet. Porém, para tentar resolver algumas destas
guestbes ha uma sugestao na sec¢do de trabalhos futuros para que a dependéncia

de estrutura privada possa ser superada.
5.2 Discusséo

Comparando a arquitetura proposta com as outras solucdes descritas brevemente
no Capitulo 2, como o sistema e-Noé e SENDI, esta arquitetura se destaca por
flexibilizar as barreiras de 10T, como por exemplo fornecer padronizacdo aberta
para que outras solu¢des possam ser integradas. O maior desafio de solugbes
para Cidades Inteligentes € a necessidade basica de integracdo, logo esta
arquitetura proposta pode resolver essas questdes.

Outro ponto a ser comparado € a escalabilidade da solucdo, podendo crescer
rapidamente apenas adicionando mais recursos de processamento em nuvem e
com a adicdo de conjunto de novos controladores locais e sensores
independentemente da tecnologia de microcontrolador e microcomputador. Foram
indicados modelos especificos por conta da necessidade de formacdo das
camadas da arquitetura, por utilizar protocolos e aplicacdes de cédigo aberto é
facilmente customizavel, servindo para outras aplicacdes.

O e-NoOe é conhecido por ser eficiente no monitoramento por conta dos
aperfeicoamentos nos ultimos anos de operacdo em Séo Carlos, e assim podera
também utilizar de algo que esta arquitetura sugere, como por exemplo a
conectividade via LoRaWAN.

O SENDI tem o foco em analise dos dados para fazer prevencao e pode utilizar
da base de dados desta arquitetura para realizar as andlises, pois esta arquitetura
segue a cultura do compartilhamento, logo Life is Sharing.

Considerando a possibilidade de comparacao entre os trabalhos mencionados, os
trabalhos usados como referéncia ndo concorrem entre si e nem devem, pois 0
SENDI é a evolucdo do e-Noé e esta arquitetura proposta neste trabalho serve
como alternativa para alcancar o mesmo objetivo. Porém, ela utliza a
padronizacdo e escalabilidade dos elementos envolvidos para alcancar maior
maturidade de novas solucdes em IoT e pode ser adaptada para uso em solucbes
existentes onde ha a necessidade de alta escalabilidade e longevidade na troca

de dados padronizados.
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5.3 Trabalhos Futuros

Como sugestéo de trabalhos futuros, fica a oportunidade de implementar algum
prototipo para explorar o funcionamento dos elementos da arquitetura, além de
motivar o aprimoramento dos conceitos aqui utilizados. Outra possibilidade seria a
criacdo de uma estrutura para gerenciar e coletar dados ndo somente de
sensores de enchentes, como também para outras iniciativas de sustentabilidade
dentro das cidades que irdo utilizar dos conceitos de IoT, pois a plataforma
FIWARE padroniza os protocolos, podendo ser aplicados em outros segmentos.
Como mencionado na secao 4.1, a tecnologia LoORaWAN é aberta e ha iniciativas
académicas para tornar o uso da tecnologia mais acessivel dentro dos grandes
centros. Como sugestao também para trabalho futuro, fica o desafio de explorar a
continuidade deste trabalho para melhorar a forma como 0s sensores se
comunicam com a Internet utilizando LoRaWAN.

Em relagdo a possibilidade de utilizar um banco de dados mais eficiente em
guestdo de recursos no controlador local, que pode ajudar na performace da
solugcéo, como sugestéao para trabalhos futuros o estudo de formas de otimizar a
arquitetura proposta.

Entende-se que este trabalho serve como base para o desenvolvimento de um
MVP (Minimum Viable Product) baseado nas ideias de estruturas aqui
mencionadas, pois através deste sera possivel de fato comprovar a utilidade da

arquitetura proposta na rotina de vida dos cidadaos.
5.4 Concluséo

Este trabalho abordou de forma estrutural os componentes da arquitetura
proposta, considerando principalmente a utilidade de cada elemento na solucao.
Entende-se que o objetivo foi atingido, uma vez que conseguiu-se descrever a
arquitetura abordando aspectos de hardware, software e rede, inclusive
mostrando tecnologias e produtos especificos para implementacdo. A
possibilidade de monitoramento e notificacbes de enchentes foi atingida com a
solucéo apresentada. O escopo definido para este trabalho e o tempo disponivel
ndo permitiu apresentar uma abordagem mais técnica em relacdo a
implementacao da plataforma FIWARE em cada componente e servigo, como por

exemplo o funcionamento do dashboard, dos bancos de dados e principalmente



79

da programacéo por tras dos sensores. E possivel encontrar formas de programar
e implementar os componentes através da comunidade aberta utilizando féruns e
blogs.

A arquitetura proposta é apenas uma forma que pode ser utilizada futuramente
para resolver questfes relacionadas a Cidades Inteligentes dentro do conceito de
Internet das Coisas, portanto ela esta livre para ser aprimorada pelo autor e/ou
por alguém da comunidade de IoT se houver interesse, pois, todo tempo e
energia aplicados durante a pesquisa e desenvolvimento deste trabalho foi
unicamente com o propésito de colaborar com o meio académico, social e
inovador dentro da sociedade que precisa cada vez mais de iniciativas de baixo

custo e open source.
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