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RESUMO

de OLIVEIRA, T. P. Os beneficios do uso de dispositivos baseados em Internet
das Coisas para 0s pacientes, no conceito de hospital inteligente. 2021. p. 94.
Monografia (MBA em Internet of Things). Programa de Educacdo Continuada em
Engenharia da Escola Politécnica da Universidade de S&o Paulo. Sdo Paulo. 2021.

Devido ao crescimento da populacdo e da sua longevidade, existe um
crescente aumento na procura de cuidados médicos, implicando no incremento dos
gastos associados. O emprego de novas tecnologias pode contribuir para reduzir os
custos e trazer mais efetividade e eficiéncia nos tratamentos hospitalares. Elas
possuem o potencial de transformar os hospitais em edificios inteligentes, alterando a
maneira como pacientes e funcionarios interagem entre si e com 0s sistemas
hospitalares, a interagdo dos dispositivos sem a a¢do humana, dentre outras
vantagens. O objetivo deste trabalho é avaliar e discutir os beneficios proporcionados
nos hospitais inteligentes com o emprego de dispositivos desenvolvidos segundo o
paradigma da Internet das Coisas, juntamente com tecnologias de localizacdo em
ambientes fechados. Para isso, é retratada a tecnologia Real-time Locating System e
suas aplicacbes a fim de evidenciar os beneficios oferecidos. A metodologia
empregada foi a elaboracédo de uma resenha sobre hospitais inteligentes, a avaliacao
de conceitos e alguns casos reais. Como contribuicdo, o trabalho apresenta e
identifica novos potenciais e tendéncias, discutindo as melhorias trazidas com a

adocéao das tecnologias citadas.

Palavras-chave: Internet das Coisas. Real-time Locating System. Hospital Inteligente.

Radio-Frequency Identification. Rastreabilidade.



ABSTRACT

de OLIVEIRA, T. P. Os beneficios do uso de dispositivos baseados em Internet
das Coisas para 0s pacientes, no conceito de hospital inteligente. 2021. p. 94.
Monografia (MBA em Internet of Things). Programa de Educacdo Continuada em
Engenharia da Escola Politécnica da Universidade de S&o Paulo. Sdo Paulo. 2021.

Due to the growth of the population and its longevity, there is a growing increase
in the demand for medical care, implying an increase in associated expenses. The use
of new technologies can contribute to reduce costs and bring more effectiveness and
efficiency to hospital treatments. They have the potential to transform hospitals into
smart buildings, changing the way patients and staff interact with each other and with
hospital systems, the interaction of devices without human action, among other
advantages. The objective of this work is to evaluate and discuss the benefits provided
in smart hospitals with the use of devices developed according to the Internet of Things
paradigm, together with location technologies in closed environments. For this, Real-
time Locating System technology is depicted and it is applications in order to highlight
the benefits offered. The methodology used was the elaboration of a review on smart
hospitals, the evaluation of concepts and some real cases. As contribution, the study
presents and identifies new potentials and trends, discussing the improvements

brought about by the adoption of the mentioned technologies.

Keywords: Internet of Things. Real-time Locating System. Smart Hospital. Radio-

Frequency ldentification. Traceability.
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1. INTRODUCAO

Nas Ultimas décadas é notério observar a evolucdo tecnologica que a
humanidade estd a passar e em um ritmo cada vez mais acelerado. Para muitos &
dificil de imaginar uma sociedade na qual ndo utilizava o celular para ler e-mails,
postar fotos em redes sociais, aplicativos monitorando algumas funcdes da saude. Os
smartphones, comuns atualmente, foram langados no inicio de 2007, com a
apresentacao do iPhone Original (ISLAM; WANT, 2014; LI et al, 2010).

Do mesmo modo, as redes de telefonia precisaram acompanhar a evolucéo
dos celulares. As primeiras surgiram na década de 1980, sendo analégicas. Ja no
inicio dos anos 1990 implementou-se a rede digital (2G), com possiblidade de trafego
de dados. O 3G teve o0 seu inicio em 2005, e 0 4G, em 2010 (JALOUN; GUENNOUN,
2010). A tecnologia 5G é a mais atual, sendo implantada recentemente em alguns
paises.

Embora a telecomunicac¢éo tenha evoluido rapidamente, outras areas também
a acompanharam. Isso se deve ao fato de que a mudanca tecnoldgica possa ser um
motor poderoso que faz alimentar o crescimento e desenvolvimento de novos
produtos possibilitado pelos grandes investimentos em pesquisas (SOOD; TELLIS,
2005).

A area da saude também aproveita esse cendrio crescente e com grandes
evolucbes. Pode-se encontrar isso nos equipamentos de eletrocardiograma que
passam por continuos aperfeicoamentos desde sua invencdo em 1950. O
equipamento passou de um canal de gravacgao para doze, e agora com possibilidades
de armazenamento em midias digitais (KENNEDY, 2013).

Além disso, ndo sé equipamentos especificos para uso de hospitais e clinicas
foram aprimorados, hoje a maioria da populacdo tem um smartphone com diversos
sensores. Nas lojas de aplicativos do Google e Apple existem mais de um milhdo de
programas relacionados a saude, e alguns deles utilizam os sensores desses
aparelhos para gerar dados sobre a salde do seu usuario (BAXTER; CARROLL;
KEOGH; VANDELANOTTE, 2020). Essas novas ferramentas podem garantir um
melhor controle e um diagndstico mais rapido de doencas e estado de saude.

Dessa forma, a tecnologia pode contribuir com os desafios na area da saude e
no envelhecimento da populacdo, podendo reduzir as pressdes orgcamentarias

relacionadas com os gastos com a saude. Isso influencia o estudo de formas
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inovadoras para prestacdo dos servicos, a fim de mitigar os pontos sensiveis da
instituicdo (BURMAOGLU; SARITAS; KIDAK; BERBER, 2017).

Nesse contexto o relatorio do BNDES (2017c) apresenta que a tecnologia
provida pela a Internet das Coisas (lIoT — Internet of Things) podera beneficiar a
populacdo com melhorias na qualidade de vida, eficiéncia das unidades de saude e

equilibrio em seus gastos.

1.1 Motivacdes

A tecnologia estd cada vez mais suprindo as necessidades dos centros
hospitalares, empregando sempre inovacdes. Uma delas é devido a IloT,
possibilitando coletar, analisar, tomar decises e informar os responsaveis para
devidas acdes.

A 10T se apresenta em um cenario emergente de importancia técnica, social e
econbmica. Diversos produtos e objetos coletam dados e os transmitem para serem
analisados por poderosos recursos (ROSE; ELDRIDGE; CHAPIN, 2015). Tais
analises prometem fornecer novas experiéncias modificando a maneira como se vive.

Esse € um dos motivos que setores da industria encaram a loT com otimismo
e que nas préximas décadas podera ter um importante papel na economia (MAGRINI,
2018, p. 75).

Espera-se alcancar até 2025 um impacto na economia de US$ 11 trilhdes com
uma projecao de 100 bilhdes de dispositivos conectados a rede (ROSE; ELDRIDGE;
CHAPIN, 2015). A consultoria Accenture realizou uma pesquisa que estima “que a
participacdo da economia digital no Produto Interno Bruto (PIB) do Brasil saltara dos
atuais 21,3% para 24,3% em 2020 e valera US$ 446 bilhées (R$ 1,83 trilhdo)” (BBC
BRASIL, 2016).

O governo brasileiro, apoiando esse mercado, anunciou no Férum Econémico
Mundial para a América Latina em 2018 a liberacdo de linhas de crédito de mais de
R$ 10 bilhdes a fim de incentivar a utilizacdo de loT no Brasil, sendo uma forma de
auxiliar na implantacéo, capacitacao, prestacédo de servigcos publicos e privados entre
outros (APOLICE, 2018).

Um relatério do BNDES (2017c, p. 4) diz que a loT podera trazer ganhos na
saude entre US$ 5 e US$ 39 bilhGes até 2025, e a estimativa para o mundo esta entre
US$ 0,2 e US$ 1,6 trilhdo para igual periodo. Pressupostos como esse motivam mais
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o setor do ponto de vista econémico, mas também se tem os ganhos associados aos
pacientes e profissionais da area da saude.

Um estudo relacionado aos erros de medicagcdo em um hospital de Rio Branco,
AC, revelou que de 1.129 doses observadas, em 404 (35,9%) ocorreram erros. Os
erros encontrados foram de: horario, omissao, dose, medicamento nao autorizado, via

e paciente (OPITZ, 2006). Na Tabela 1 é possivel observar essa distribuicao.

Tabela 1 — Distribuicdo dos erros dos medicamentos

Tipos de erros de medicacéao Doses de medicamentos observados
Total de erros Proporcéao (%)
Horario 215 19
Omisséo 106 9,4
Dose 64 5,7
Medicamento ndo autorizado 15 14
Via 2 0,2
Paciente 2 0,2
Total 404 35,9

Fonte: extraido de Opitz (2006) e adaptado pelo autor

Um outro ponto a ser considerado é o aumento da expectativa de vida das
pessoas, que traz como consequéncia o envelhecimento da populacdo. Esse fato
contribui para o aumento de gastos nos hospitais, fato de suma importancia. Esses

dados sdo mostrados na Figura 1.

Figura 1 — Envelhecimento da populacdo x despesas de saude

Proporcional
despesas de sadde
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Estiutura de envelhecments da populacia

Fonte: extraido de Siemens (2020)
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Como efeito dessa gama de beneficios diretos e indiretos relacionados ao
avanco da tecnologia, qualificacdo de profissionais e aumento no PIB, o Brasil por
meio de politicas publicas, passou a incentivar a implantagdo da loT no pais, com a
liberacdo de linhas de crédito. O BNDES (2020) fez um estudo detalhado sobre a 0T
e uma proposta de plano de acdo estratégico para o Brasil em loT, destacando a
importancia desse tema.

A loT vem possibilitar a implantagcdo de sistemas inteligentes que trazem o
conceito de hospital inteligente (smart hospital), e que possibilitam ganhos de diversas

naturezas.

1.2 Objetivo

O objetivo deste trabalho é avaliar e discutir os beneficios proporcionados nos
hospitais inteligentes por meio de dispositivos desenvolvidos segundo o paradigma da
IoT. Busca-se identificar a sua real importancia na area de salude e os ganhos
potenciais que trara. O trabalho tem como foco a tecnologia Real-time Locating
System (RTLS), empregada em hospitais inteligentes, procurando destacar o seu

funcionamento, e os ganhos obtidos para pacientes, funcionarios e hospitais.

1.3 Justificativas

Diante do cenéario atual em que a saude mundial se encontra, torna-se
necessario novas ac¢des para incentivar novos investimentos na saude a fim de agilizar
a implementac&o de novas tecnologias. E importante utilizar os avancos de todas as
areas e concentrar esforcos em estudos a fim de obter melhores resultados.

Alguns autores comentam que a loT € uma tecnologia nova, mas algumas
técnicas nas quais ela se baseia ja possuem décadas de maturidade. Porém, isso nao
implica que ela esteja em um processo lento de desenvolvimento. Muitas empresas e,
principalmente, o meio académico, apresentam diversos assuntos sobre o tema. O
artigo “The internet of things: a survey” (LI; XU; SHAO, 2015) traz um estudo da IoT
no contexto das defini¢cdes, arquitetura, tecnologias fundamentais e aplicacdes da IoT.
Ja Ray (2018) traz em sua pesquisa as arquiteturas da IoT “A survey on Internet of
Things architectures”. Um estudo que traz uma base interessante é o “Internet of
Things (1oT): A Literature Review” (MADAKAM; RAMASWAMY; TRIPATHI, 2015) com

uma revisao sistematica sobre o assunto.
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Artigos que tratam temas mais atuais também foram publicados, sendo possivel
citar o “5G Internet of Things: A survey” (LI; XU; ZHAO, 2018) e o “Blockchain for
Internet of Things: A Survey” (DAI; ZHENG; ZHANG, 2019). Dessa forma é possivel
constatar que a loT tem muito a ser estudada e trara grandes resultados para as
nacodes, além de contar com um grande interesse do meio académico.

A loT esta presente em varias verticais e a saude € uma delas. No que se diz
respeito a saude, o hospital talvez seja o ambiente mais complexo da cadeia, no qual
diversos cenarios sdo vivenciados no mesmo edificio.

Para tal, o advento da loT traz o conceito de Hospital Inteligente, tema que tem
uma abordagem relevante junto ao meio académico. No caso de Dhariwal, Mehta
(2017), traz um estudo no qual é possivel obter uma melhor compreensdo da
arquitetura de um hospital inteligente e que o tema € “Architecture and Plan of Smart
hospital based on Internet of Things (IOT)”. Assim também Thangaraj; Ponmalar;
Anuradha, (2015) escreveram o artigo “Internet Of Things (IOT) enabled smart
autonomous hospital management system - A real world health care use case with the
technology drivers” trazendo informacdes relevantes para a sociedade. Em um outro
artigo, llin; lliyaschenko; Konradi, (2018) trouxeram um modelo de negdcio como uma
base no conceito de Hospital Inteligente, cujo titulo € “Business model for Smart
Hospital health organization”.

Por outro lado, ndo ha na literatura muitos estudos especificos referentes a
utilizacdo do RTLS aplicado em hospitais. O fato pode ter uma relagédo de ser uma
tecnologia mais nova e seu mercado para esse fim ter pouco tempo. Outro ponto a
considerar € que pode utilizar o RFID para uma localizagdo, porém essa nao € em
tempo real.

Dessa forma o trabalho podera contribuir como uma referéncia para trabalhos
e/ou projetos futuros. Visto que como ilustrado no subitem 1.1, os incentivos estéo
sendo liberados pelos governos, centros hospitalares tem crescente necessidades em
reduzir seus custos com um aumento nos atendimentos. Fatos esses que mostram o

futuro promissor da IoT e 0 RTLS na saude.

1.4 Método de Pesquisa

A metodologia adotada para o desenvolvimento do presente trabalho foi a

elaboracdo de uma resenha sobre hospitais inteligentes, que possibilitou a avaliacdo
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de conceitos e alguns casos reais, visando identificar potenciais, beneficios e
tendéncias de aplicacdo da Internet das Coisas nesse setor.

Foi realizada uma pesquisa bibliogréfica exploratéria sobre o tema e, dessa
forma, obtida uma melhor compreensdo da problematica relacionada as novas
tecnologias para hospitais inteligentes, de forma a propiciar na construcdo de
hipbteses ou tornar o assunto mais explicito (GIL, 2002).

Foram consultados livros, artigos académicos e técnicos, bibliografia
especializada da area da saude, websites e blogs de empresas e de profissionais do
ramo disponibilizados na Internet. Foram, também, identificados e discutidas a adocao

das tecnologias citadas, procurando identificar beneficios e tendéncias.

1.5 Estrutura do Trabalho

O Capitulo ‘1 INTRODUCAQO’ apresenta as motivacdes, o objetivo, as
justificativas, método de pesquisa e a estrutura do trabalho.

O Capitulo 2 REVISAO DA LITERATURA apresenta o conceito de loT, da
tecnologia RFID (funcionamento e empregabilidade), e discorre sobre os meios de
comunicacdo que podem ser empregados em loT, finalizando com sistemas de
localizacdo em ambientes fechados.

O Capitulo 3 HOSPITAL INTELIGENTE E O RTLS apresenta o conceito de
hospital inteligente, com suas estruturas e funcionamento, e traz o conceito da
localizagdo em tempo real aliada a 1oT.

O Capitulo 4 DISCUSSOES destaca os beneficios que as tecnologias
apresentadas podem trazer a sociedade, em particular para pacientes.

O Capitulo 5 ‘CONSIDERACOES FINAIS’ descreve as conclusdes alcancadas
com o estudo e sugestdes para trabalhos futuros.

O topico ‘REFERENCIAS’ relaciona os documentos utilizados, como artigos

cientificos, livros, relatérios, sites, dentre outros.
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2. REVISAO DA LITERATURA

Este capitulo apresenta os estudos realizados para o tema deste trabalho,
iniciando-se com a Internet das Coisas (lIoT — Internet of Things), incluindo defini¢cbes,
principios e desafios. Na sequéncia sera tratada a loT na Saude, sendo dado destaque
na tecnologia RTLS (Real-time Locating System).

Também sera apresentada outras tecnologias que podem ser a base do RLTS,
como a identificacdo por radiofrequéncia, (ou Radio-frequency Identification - RFID) e
a localizacéo dentro de ambientes fechados (indoor), que possui um bom potencial de
utilizacdo em hospitais inteligentes.

Por fim serdo destacados alguns dos meios de comunicacdo que podem ser

empregados em projetos de loT.

2.1 Internet das Coisas - 10T

O termo Internet das Coisas vem do inglés Internet of Things — IoT, e neste

trabalho sera utilizada a sigla loT, muito popular e utilizada na literatura.

2.1.1 Definicdo da Internet das Coisas

O termo loT foi definida pela Unido Internacional das Telecomunicagdes (UIT)
como uma infraestrutura global que possibilita a interconexdo entre coisas, fisicas e
virtuais, além de torna-las inteligentes com o poder de processar seus dados (BNDES,
2018, p. 10). A cada dia tem-se novos dispositivos lancados conectados a rede
trocando informacdes.

A loT considera que os objetos tém de se comunicar e construir uma rede de
“coisas” (ALVES, 2010). Essa rede pode ser mais bem compreendida na Figura 2, na
qual sdo apresentados diversos dispositivos interligados e que podem trocar
informacdes. Ela evidencia que a loT tem como principio interligar os dispositivos para
troca de informacdes. Essa rede criada abre um leque de novas possibilidades,
trazendo junto o incremento da inteligéncia. Logo ter-se-a novas maneiras de
interagdo com o mundo.

As informacdes necessitam ser coletadas para depois trabalhadas, e segundo
relatorio do BNDES (2018, p. 88) tem-se que “sensores sao a base de 10T e é através

da capacidade em medir variaveis fisicas que esses sistemas possibilitam agregar
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valor as mais diversas aplicagdes”. De tal forma que esse sistema necessita normas
para funcionar.

Na Figura 2 pode-se observar algumas areas em que a loT pode ser aplicada.

Figura 2 — Algumas éareas de aplicagdo da loT
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Fonte: extraido de GUBBI et al. (2013)
2.1.2 Principios da Internet das Coisas

Segundo Miorandi et al. (2012) 10T esté baseada em trés pilares em relagéo as
“coisas”: serem identificaveis, comunicaveis e de interagirem. Isso esta relacionado a
capacidade dos objetos inteligentes. Dessa forma h& a necessidade de padronizacfes
para que esse desejo se concretize.

Ja Santos et al. (2016) afirmam que a lIoT € uma combinacdo de tecnologias
complementares, que interagem os objetos do mundo fisico com o virtual. Essa
definicao é destacada na Figura 3.
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Figura 3 — Blocos basicos da loT
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Fonte: extraido de Santos et al. (2016)

Dessa forma nota-se que hd& um consenso de que a necessidade da
padronizacao existe e que a tecnologia deve ser criada e fundada em uma base sélida.
Como efeito positivo ter-se-a uma tecnologia promissora por muitos anos.

Além disso um fator a destacar € a integracdo de variadas tecnologias e
solugcbes de comunicagdo. Sensores, atuadores, protocolos, identificacéo,
rastreamento, redes com ou sem fio, inteligéncia distribuida nos dispositivos séo
alguns pontos relevantes (ATZORI et al., 2010). Isso evidencia que a IoT serd uma
rede heterogénea. Apesar da grande diversidade e complexidade da rede das
“coisas”, os protocolos e as redes de comunicacbes fardo o trabalho de todos
conversarem. Mesmo que existam novas coisas incorporadas, elas necessitam que a
comunicacdo se processe, conforme os autores destacam. Sem essa interacdo a
forca sera reduzida.

A loT trara um alto impacto no comportamento e na vida cotidiana dos usuarios.
Similarmente os usuarios empresariais terdo beneficios em diversas areas, como
automacao, logistica etc. (ATZORI et al., 2010). Isso indica para novas maneiras de
se viver o dia a dia.

Toda essa integragao de dispositivos na rede gera um grande volume de dados.
Essa experiéncia de dispositivos com dados une o conceito de IoT ao do Big Data.
(MAGRANI, 2018, p. 22). Isso evidencia que novas oportunidades tendem a ser

exploradas.
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Novas oportunidades encontrardo grande aplicacdo em diversos setores, como
saude, seguranca, diversos monitoramentos, suporte doméstico (MIORANDI et al.,
2012).

2.1.3 Desafios daloT

A implantacdo da loT contempla diversos desafios técnicos, tais como a
heterogeneidade dos dispositivos, a vasta gama de protocolos implementados por
cada fabricante, entre outros. Todo o sistema deve ser criado em bases soélidas,
seguidas por todos e com rigidos controles.

Além disso, tem-se 0s 6rgdos regulamentadores, empresas e paises discutindo
padroes para romper desafios. Tem-se ainda que os protocolos de comunicacgao,
identificacdo e enderecabilidade de objetos, seguranca e privacidade necessitam de
padronizacdo e esses sao o0s principais desafios a serem trabalhados (ATZORI et al.,
2010).

O BNDES (2017a, p. 38) expde outros pontos de importancia segundo uma
visao global:

“Um dos maiores desafios enfrentados por 10T é a interoperabilidade, ou seja,
permitir que dispositivos se comuniguem entre si, independentemente do
modelo, fabricante ou indUstria. Existe uma preocupagédo de que, se deixados
livres ao mercado, os padrbes desenvolvidos por gigantes da tecnologia
possam resultar em monopdlios, gerando a excluséo (ou inclusdo a precos
onerosos) de tecnologias no ecossistema global de 10T.”

O Brasil apresenta alguns desafios nem sempre encontrados em outros paises,
sendo que o BNDES (2017a, p. 24) cita “[...] grande extenséo territorial, disparidades
de renda, diversidades culturais, menor eficiéncia do governo e uma estrutura
regulatoria em estagio inicial [...]". Com isso é necessaria uma atencdo maior para
essas questoes.

O GS1 (2020), entidade internacional sem fins lucrativos, traz um resumo da
loT:

“AloT é transformadora para sistemas, dispositivos, tecnologias e aplicativos,
em toda a indUstria e em todo o mundo e impulsionada por:
e uma expectativa de empresas e consumidores de que todas as
coisas estaréo “conectadas”;
e aumentar as capacidades e reduzir o custo de microcontroladores e
tecnologias de comunicacao;
e a explosdo de plataformas de coleta, processamento e
compartilhamento de dados baseados em nuvem.”
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Em suma, a IoT é uma tecnologia nova e que trard novas maneiras para viver
o dia a dia. Novas oportunidades, facilidades, comodidades serdo alcancadas em

diversas &reas. Espera-se uma qualidade de vida superior gragas a esses beneficios.

2.2 Internet das Coisas na Saude

A salude é uma area que também necessita de inovacdes tecnologicas. A 10T
traz uma oportunidade de inovagcbes e com resultados para pacientes e hospitais.
Com sensores, sistemas e aplicativos conectados a rede € possivel ajudar pacientes
e médicos a monitorar, rastrear e registrar dados vitais e informa¢cdes médicas de seus
pacientes (GUPTA; AGRAWAL; CHHABRA; DHIR, 2016).

A loT pode desempenhar um papel importante na melhoria da satde e do bem-
estar, com acréscimo na disponibilidade e a qualidade do atendimento. Outro ponto a
se considerar € a reducdo nos custos de tratamento e viagens frequentes. (SATIJA;
RAMKUMAR; MANIKANDAN, 2017). Tais vantagens podem ser alcancadas devido
ao monitoramento constante e remoto dos pacientes.

Do mesmo modo, as doencas cronicas (cardiovasculares, diabetes, Alzheimer)
estdo em um crescente aumento e a taxa de mortes devido as essas doencas podera
chegar a 66% em 2030. (MDHAFFAR; CHAARI; LARBI; JMAIEL; FREISLEBEN,
2017). Em virtude disso os dispositivos 0T podem monitorar o paciente 24 horas por
dia e sete dias por semana, seus dados podem ser acessados pela Internet, e assim
as condicbes de saude podem ser monitoradas ininterruptamente. Com isso €
possivel que alteracfes sejam detectadas no exato momento e as acdes adequadas
possam ser tomadas (DHAR; BHUNIA; MUKHERJEE, 2014).

Além disso, os dispositivos inteligentes podem reduzir os gastos com
operacdes em hospitais e a intensidade de trabalho das equipes médicas, auxiliando
em atividades com menor retrabalho e maior eficiéncia (ZHANG; LI; WEN; XUN; LIU,
2018). Com isso, espera-se que a loT seja uma oportunidade para os administradores
das instituicdes, a fim de garantir melhores resultados.

Nesse sentido, a I0T podera contribuir de forma significativa na saude, em
melhorias de processos, descobertas de novas formas de diagndstico e tratamento.
Ainda mais € possivel gue todas as partes interessadas do sistema possam ter acesso
mais facil aos servicos publicos de saude e suas informacdes (USLU; OKAY;
DURSUN, 2020).
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2.3 A Tecnologia Real-time Locating System — RTLS

A necessidade em localizar pessoas, objetos, medicamentos, equipamentos &
grande, e, em algumas vezes, demanda tempo que, somado por todos os funcionarios
em um més, resultard em um numero razoavel de horas que poderiam ser utilizadas
para fins mais produtivos. Dessa forma, uma localizacéo precisa, rapida e acessivel
garante melhores préticas no trabalho. Para mitigar esses pontos diversas tecnologias
foram desenvolvidas e os Sistemas de Localizacdo em Tempo Real (Real Time
Location System - RTLS) sera tratada neste trabalho como uma possibilidade.

A tecnologia RTLS foi introduzida no mercado no inicio dos anos 2000 e sua
implantacdo continua a crescer até os dias atuais. Um dos motivadores desse
crescimento € o setor da saude, que lidera a implementacdo desse sistema. Esse
sucesso so foi alcancado devido aos ganhos conquistados com o rastreamento de
ativos, equipes e fluxo de pacientes, além de otimizar processos para eliminar
gargalos operacionais (WANG et al. 2013).

Essa técnica visa implementar facilidades no dia a dia de trabalho com um
ambiente mais eficiente, dessa forma Stanley Healthcare (2016) traz alguns pontos:

e rastrear equipamentos e ter controle de utilizacdo manutencao
preventiva eficiente;

e encontrar em tempo real ativos e profissionais para reduzir perdas e
melhorar a utilizacéo;

e automatizar o monitoramento e a documentacdo das condi¢cdes
ambientais para medicamentos, vacinas e alimentos, economizando
tempo dos profissionais que faziam o registro manual;

e oferecer protecdo hospitalar para bebés, tendo um total controle de sua
localizacéo;

e localizar rapidamente leitos especiais desocupados, necessarios para

seus pacientes.

2.3.1 Funcionamento do RTLS

A tecnologia RTLS foi desenvolvida para determinar o posicionamento interno
automatico de uma pessoa ou ativo. Sua funcéo é semelhante ao GPS, porém esse

necessita do sinal dos satélites especificos para funcionar. Como o sinal de GPS nao
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ultrapassa as edificacbes é necessario utilizar outras técnicas, sendo uma delas o
RTLS (MICLO et al., 2015).

O sistema RTLS é embasado em Servico Baseado em Localizagéo (Location-
Based Service - LBS) eles podem prover gerenciamento de rotas, orientagao, pontos
de interesse, realidade aumentada, saude entre outros. Esses servicos dependem de
um sistema de posicionamento, normalmente baseado no GPS em ambientes
externos. Para ambientes internos faz-se necessario implementar Rede de Sensor
Sem Fio (Wireless Sensor Networks - WSN) através de UWB, Bluetooth, ZigBee, Wi-
Fi, RFID e criar o Sistemas de Posicionamento Interno (Indoor Positioning System -
IPS) (RODAS; BARRAL; ESCUDERO, 2013).

O sistema RTLS se baseia em sensores de localizagdo que recebem os sinais
das tags de pessoas e equipamentos. Cada tag possui um ID proprio que € transmitido
pelo sinal de forma periddica e assim o sistema localiza a tag dentro do edificio. O
funcionamento € o mesmo para pessoas ou ativos (BOULOS; BERRY, 2012).

Segundo Miclo et al.,, (2015), complementa que existem dois hardwares
principais para essa tecnologia, sendo as tags e ao menos trés receptores (também
chamados de balizas ou leitores) que sdo instaladas em paredes e tetos. O RTLS
apresenta algumas caracteristicas distintas do RFID, como as etiquetas sempre ativas
gue transmitem continuamente seus dados aos receptores, e recebem os sinais de
radiofrequéncia por meio de diversas tecnologias, como RFID, UWB, Bluetooth,
ZigBee, Wi-Fi. As caracteristicas de cada uma serdo comentadas posteriormente.

2.3.1.1 Modelo de Arquitetura de um Sistema LBS

Para Schiller; Voisader (2004), um LBS de maneira geral prove um modelo com

trés camadas, conforme é observado na Figura 4:

Figura 4 - Modelo geral de comunicacdo LBS
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Positioning Layer

Fonte: extraido de Schiller; Voisader (2004)
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Sendo assim, Schiller; Voisader (2004) e Miclo et al. (2015) discorrem com as

informacdes de cada camada:

Application Layer: podem variar desde interfaces de usuario final
simples, além de fornecer via APIs informacdes de localizacéo para uma
variedade outros softwares que utilizam tais dados para execucdo de
suas tarefas e operacfes. Essas informacdes sdo extraidas com base
dos dados do middleware;

Middleware Layer: fornece as interfaces para a camada de aplicativo,
também € um conversor entre as aplicagbes (tags, sensores de
localizacéo e software de mecanismo de localizacao) a varios aplicativos
de softwares capazes de exibir e explorar a localizacdo em tempo real e
informacdes de status de entidades rastreadas, ou seja, conectar
aplicacdes, dados e usuarios. Além disso oculta detalhes técnicos da
camada de posicionamento;

Positioning Layer: recebe as informacgdes dos sensores de localizagao,
reune dados brutos (ID de cada tag, sensores, forca do sinal de radio,
hora de chegada, angulo de chegada) para calcula os dados de
localizacdo usando algoritmos de localizacdo, como proximidade,
alcance, triangulacdo ou mapas de forca do sinal e encaminha para o
middleware;

Geographic Information System (GIS): auxilia o positioning layer a
calcular a posicéo da tag. O GIS fornece dados geoespaciais e opera
junto com o equipamento de determinacdo de posicdo (Position
Determination Equipment - PDE). O PDE calcula onde um dispositivo
estd em termos de rede e o GIS traduz essa informacédo em latitude e
longitude. O resultado é transmitido pelo middleware ou um gateway de

localizacéo diretamente para um aplicativo.

As plataformas RTLS, apresentadas neste trabalho, cobrem as camadas de

posicionamento e middleware de um LBS.

2.3.1.2 Requisitos para uma Plataforma RTLS

Uma plataforma pode funcionar com uma tecnologia especifica ou com varias.

Quando uma plataforma pode operar com diversas tecnologias torna-se possivel a
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utilizacdo fabricante distintas. Para a plataforma que interage com diversos

dispositivos, Rodas; Barral; Escudero (2013) propdem uma arquitetura com as

seguintes condicdes:

Funcionar com varias tecnologias: deve suportar dados genéricos de
guaisquer sensores (acelerémetro, giroscopio, bussola digital, detector
de movimento, quadros de imagem de uma camera digital etc.) e
guaisquer tipos de medi¢oes (RSSI, ToA, TDoA, AoA etc.);
Multitecnologia: uma tag pode ser composta por diversas tecnologias e
a plataforma deve suportar esses dados heterogéneos a fim de fornecer
posicBes mais confiaveis e precisas;

Sistema de coordenadas mdultiplas e suporte a aplicativos com
reconhecimento de mapa: suportar os aplicativos com reconhecimento
de mapas internos, faz-se necessario que a arquitetura trabalhe com
elementos e posicdes de coordenadas relativas a diferentes mapas, pois
podem possuir sistemas diferentes coordenadas locais. Também deve
suportar um sistema de coordenada global, como o GPS e possibilitar a
unido dos dois sistemas de forma transparente;

Fusado de dados: deve fornecer mecanismos que possibilitam fusdo de
dados provenientes de diferentes medidas (tecnologias) ou também
posicdes obtidas de diferentes algoritmos.

Protecdo e Seguranca: 0s usudrios externos devem ser suportados ao
menos por um tipo de autenticacdo segura além de prover um meio de
criptografia para os dados trocados com o sistema;

API: é necessario que os métodos de acesso sejam descritos em uma
API, com isso os aplicativos de clientes tenham permisséo para fazer
interface com o RTLS;

Dados off-line: a plataforma deve trabalhar com medi¢cées on-line de
tempo real e manter um histérico dos dados das ultimas medicdes para
o trabalho off-line.

Facil de usar: usuarios com poucas habilidades devem ser capazes de
realizar algumas tarefas mais basicas de pequenos ajustes e visualizar

informacdes.
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2.3.2 Tecnologias de Comunicag¢ado mais Utilizadas em RTLS

Em um sistema de RTLS € necessario que seja utilizada uma plataforma de
tecnologia que pode ser o Wi-Fi, RFID, Bluetooth Low Energy (BLE), ZigBee, Ultra
Wideband (UWB), infravermelho, e ultrassom, entre outros. Dependendo de cada
cenario e do retorno da medicdo, sera considerada uma tecnologia ou um conjunto
delas. Este trabalho ira tratar das mais comuns, e seus detalhes técnicos foram
abordados no capitulo anterior. Neste capitulo serdo abordados os detalhes mais
especificos para o RTLS (HID GLOBAL, 2020; SEWIO, 2020a).

2.3.2.1 O Wi-Fi

A localizacéo através da rede Wi-Fi pode ser mais facil de implantar, pois na
maioria dos hospitais j& existe uma rede desse tipo implantada.

Segundo a Infosoft (2020a), a maioria dos pontos Wi-Fi transmite dados
especificos e através do RSSI e MAC de cada um o aplicativo calcula a localizacao
do usuério. Mas para isso o aplicativo necessita de um banco de dados com as
informacgdes de cada ponto.

O Wi-Fi pode apresentar alcance de até 150 m, porém nao apresenta grande
precisdo. Ela gira entre 5 a 15 m e consome uma grande quantidade de energia das
tags e smartphones (INFOSOFT, 2019).

2.3.2.2 Bluetooth Low Energy (BLE)

A tecnologia é promissora para o RTLS, pois ja foi desenvolvida para a loT.
Dessa forma percebe-se uma preocupacdo em relacdo ao consumo de bateria. Nela,
existem os chamados beacons, dispositivos que podem ser encontrados em crachas,
chaveiros, pulseiras, botdes ou até mesmo um pequeno dispositivo que se fixa na
parede ou teto, e nesse ultimo caso, esse dispositivo envia informacdes para 0s
smartphones ou outro dispositivo movel para que a sua posi¢do possa ser estimada.

Os dispositivos beacons podem fornecer uma variedade de informagdes de
outra natureza, como movimento, temperatura, luz, vibragdo e campo magnético.
Essas informacdes sdo captadas pelos gateways e encaminhadas para um servidor.
Dessa forma, além de trazer a localizagdo, outras medicdes podem ser

implementadas com o sistema instalado (INFOSOFT, 2019).
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Assim seu hardware é de baixo custo e de baixo consumo de energia, além de
poder utilizar a infraestrutura existente para a sua implantacdo. Sua precisao € de até
1 m e o seu alcance de até 70 m. (INFOSOFT, 2020b).

2.3.2.3 Ultra Wideband (UWB)

Trata-se de uma tecnologia de curto alcance, mas de alta precisdo, sendo
possivel medir distancias inferiores a 30 cm. Além disso, ela consegue informar a
diferenca de altura da tag com preciséo. Outro ponto importante € que sua atualizacao
pode ocorrer em até 100 vezes por segundo. Outra vantagem em relacdo as demais
€ que a UWB quase nao sofre interferéncias, pois utiliza uma largura de banda de pelo
menos 500 MHz, enviando apenas um pulso. Essa caracteristica permite que seu
sinal seja distinguido até em ambientes com ruidos (INFOSOFT, 2019).

Seu consumo de bateria é mais elevado que o BLE, pois envolve uma
atualizacao de dados a uma taxa bem superior a do BLE. Contudo, em determinados

casos, 0 consumo energético pode nao ser o ponto mais importante da aplicacao.

2.3.2.4 RFID

Essa tecnologia, embora mais antiga, € bem aceita pela sua funcionalidade e
versatilidade, e pode ser usada em quase todos os ambientes. Ela é adequada para
como uma solucéo de rastreamento de ativos.

Com o RFID tem-se um baixo custo de implantacdo quando tags passivas, que
nao possuem baterias, sao utilizadas. Os sistemas mais simples, como os utilizados
em crachas, possuem alcance abaixo de 1 m, o que de certo modo determina a sua
precisdo. Sistemas utilizados na industria e logistica podem localizar tags passivas
acima de 10 m, mas exigem tags, antenas e leitores de maior custo. Um comparativo

das tecnologias é mostrado na Tabela 2.
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Tabela 2 — Comparativo de tecnologias

Sistema Tecnologia  Método Precisdo _ Calculado em: Tipo de localizacéo Escalabilidade Custo
Disp. Sist. geométrico  simbdlico
movel  préprio
Wi-Fi Proximidade, Cell-ID, 10a Sim Sim Sim Nao Alta Baixa
Trilateragdo, TOA, 100 m RSSI ToA
Angulacao, TDoA, (prox.) TDoA
Andlise de AO0A, lalOm AOA
cena RSSI (demais) Prox.
uwB Trilateragcéo RSSI lcma Né&o Sim Sim Nao Baixa Alta
Angulagao ToA Im
TDoA
AoOA
BLE Prox. Cell-ID la5m Sim Sim Sim Sim prox.  Alta Baixa
Andlise de RSSI ToA prox.
cena ToA RSSI
Trilateragdo
RFID Prox. Cell-ID la5m Sim Sim Nao Sim Média Baixa

Trilateragdo RSSI
Andlise de
cena

Fonte: Extraido e traduzido de Stojanovi¢; Stojanovi¢ (2014)

Em suma, as tecnologias apresentadas sao empregaveis e atendem o0s
requisitos minimos que foram propostos para a aplicacdo em questédo. A tecnologia a
ser empregada devera ser analisada a fim de garantir a melhor experiéncia para o
propésito que o hospital espera.

No decorrer deste capitulo cada tecnologia citada sera detalhada.

2.4 A Tecnologia Radio-Frequency ldentification — RFID

A tecnologia de Identificacdo por Radiofrequéncia, (ou Radio-frequency
Identification - RFID), é utilizada ja ha algumas décadas, e pode contribuir na loT como

uma das formas de identificacdo precisa das “coisas”.

2.4.1 Origem da RFID

Miverna, Biru e Rotondi (2015) comentam que os a origem da RFID vem da
Segunda Guerra Mundial para identificar se o avido captado por um radar € amigo ou
inimigo. Embora os primeiros passos ja tivessem sido dados nessa época, essa a
tecnologia ndo avangou muito para utilizagdo em grande escala por muitos anos.
Somente no final dos anos de 1960, com o advento de novas pesquisas, e evolucéo
de diversas tecnologias, 0 RFID pbdde evoluir e ser utilizado de forma massiva e bem
sucedida até hoje (LANDT, 2005).

De forma simplificada, um sistema RFID utiliza etiquetas (tags), antena, leitor

(reader) e um sistema de captura de dados, conforme ilustra a Figura 5.
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Figura 5 — Sistema basico do RFID
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Fonte: extraido de Faudzi et al. (2013)

2.4.2 Tags RFID

As tags, ou etiquetas RFID, sdo componentes importantes no sistema, pois

enviam as suas informacdes para um sistema de computacdo decodificar. Elas sdo

classificadas segundo a forma de alimentacao elétrica (RODRIGUES et al., 2009). Os

trés tipos mais comuns de tags séo:

Ativas: as tags dessa categoria contém uma fonte de energia interna
(bateria) que pode durar alguns anos, e que permite o envio de seus
dados a maiores distancias. Também pode realizar monitoramento
continuo por possuir energia propria. Seu tamanho € maior se
comparada com outros tipos de tags (RODRIGUES; CUGNASCA,;
FILHO, 2009; DUROC; KADDOUR, 2012);

Semi ativa ou semi passiva: as etiquetas com essa tecnologia também
possuem uma bateria pequena bateria interna para possibilitar a
comunicacdo a distdancias um pouco maiores (RODRIGUES;
CUGNASCA; FILHO, 2009);

Passiva: ndo apresenta fonte de energia interna, obtém a energia do
proprio sinal emitido pela leitora da etiqueta. Possui um alcance de
leitura inferior guando comparado aos demais tipos, e € mais susceptivel
a interferéncias externas, além de apresentar tamanho reduzido.
Permanecem desligadas quando estiverem fora do alcance do leitor
(RODRIGUES; CUGNASCA; FILHO, 2009; DUROC; KADDOUR, 2012).

Outras caracteristicas também podem ser utilizadas para classificar as tags,

como tamanho do pacote pré-gravado de dados, possibilidade de receber novos
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dados, faixa de frequéncia e protocolos (GS1, 2008). Todavia, essas caracteristicas
mais detalhadas fogem do escopo desse trabalho e ndo serdo detalhadas. Na Figura

6 apresenta diferentes formas de tags.

Figura 6 — Exemplos de Tags RFID

Tag para pedagios Botdes para roupas
= ~AT) d
L\\:A 6@
Crachas Chaveiros Pulseiras

Fonte: elaborado pelo préprio autor

Com a finalidade de padronizar as frequéncias utilizadas no territorio nacional,
a Anatel (2019) regulamentou algumas faixas que podem ser utilizadas para o RFID
que sao: 119 a 135 kHz, 13,11 a 13,36 MHz, 13,41 a 14,01 MHz, 433,5 a 434,5 MHz,
860 a 869 MHz, 894 a 898,5 MHz, 902 a 907,5 MHz, 915 a 928 MHz, 2.400 a 2.483,5
MHz e 5.725 a 5.850 MHz.

Cada faixa de frequéncia apresenta caracteristica e aplicacdes tipicas,

conforme mostra a Tabela 3.

Tabela 3 — Frequéncias, caracteristicas e aplica¢des tipicas das tags

Banda de Frequéncia Caracteristicas AplicacBes Tipicas
. - Alcance de leitura curta a média; - Controle de acesso;
Banda Baixa: . . e A
100 a 500 kHz - Ba!xo custo; _ - Idenuﬁcac;ao_ de anm_1a|,
- Baixa velocidade de leitura; - Controle de inventario;
Banda Média (também - Alcance de leitura curta a média; .
. X ; X . - Controle de acesso;
denominada Alta): - Potencialmente de baixo custo; - Smart cards:
10 a 15 MHz - Média velocidade de leitura; '
- Sistema de cobranca de
Banda Alta (também - Alcance de leitura longa; pedagios;
denominada Ultra Alta): - Alta velocidade de leitura; - Rastreamento de
850a 950 MHz e 2,4 a 5,8 - Alto custo; contéineres;
GHz - Linha de visdo requerida; - Rastreamento de veiculos

ferroviarios;

Fonte: extraido e traduzido de Roberts (2006)
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2.4.3 Aplicagdes do RFID

O RFID propicia muitas e variadas aplicacdes, e Roberts (2006) descreve
algumas delas, juntamente com as suas particularidades:
¢ leitura das tags sem linha de visdo e sem contato fisico;
e podem ser lidas em diversos tipos de ambientes;
¢ leitura de uma grande quantidade de tags simultaneamente;
e tempo de resposta inferior a 100 ms;
e etiquetas acopladas a sensores podem fornecer diversas informacoes

adicionais que foram coletadas.

Além disso suas facilidades estimulam a implantacdo. Roberts (2006) informa
que a autoidentificacdo amplia a variedade de aplicacGes, tornando-se um meio
pratico. E perceptivel o crescimento das aplicacées no mercado.

O uso de tags em diversas lojas de departamentos é cada vez mais comum,
em particular para evitar furtos (barreiras de antenas nas saidas da loja podem soar
alarme), e pode até passar despercebido quando o funcionario retira as etiquetas no
caixa.

A quantidade de dispositivos RFID estd aumentando a cada ano, e a IDTechEx
(2019) estimou que em 2019 foram vendidas 20 bilhdes de etiquetas, com um
acréscimo de 2,5 bilhées comparados a 2018. Esse crescimento também reflete na

estimativa de ganhos do mercado, apresentado na Figura 7.

Figura 7 — Projecdo do mercado RFID em bilh6es de ddlares
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Fonte: extraido de IDTechEx (2019)
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Um ponto positivo do RFID é a vasta possibilidade de tipos de utilizac&do. Esse
fator favorece sua implantacdo nos dias atuais e a torna uma tecnologia interessante
a ser usada e sem a necessidade de se desenvolver outras técnicas mais modernas

para substitui-la. Na Figura 8 é possivel observar alguns exemplos de aplicacgdes.

Figura 8 — Alguns exemplos de utilizacdo do RFID

Agropecudria
Rastreamento da producdo
Identificagdo de animais

Controle de vacinas Indistria v

Identificacdo de lotes

Controle de estoque Aviaggo
S - Rastreamento de malas
=== - e . Logistica

Identificacdo de containers
Rastreamento de carga

Pedagio —, W Hospitais
Acesso a - Rastreamento de
Transporte cancelas equipamentos
Piblico ~ Controle de estoque
Identificacdo
de passageiros (+)

ACESSO 3 catracas ANAYA

e T Varejo Transito
Hotéis = W W N Identificagdo Identificagdo
Acesso a portas e 'R R | de produtos de veiculos
Identificagio de [T — Mapeamento do
hdspedes fluxo das vias

Fonte: extraido de Oliveira (2017)
2.5 Sistema de Posicionamento em Ambientes Fechados (Indoor)

O Global Positioning System (GPS) é uma tecnologia muito empregada na
localizacdo em ambientes externos.

Ela é utilizada em varios aparelhos, como 0s que guiam o usuario pelas ruas e
estradas, substituindo os mapas em papel; porém esses dispositivos estédo caindo em
desuso, pois as suas funcionalidades foram em smartphones
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Por outro lado, em ambientes fechados, o sinal do GPS é obstruido e
impossibilita seu funcionamento. Para isso, novas técnicas e tecnologias foram
desenvolvidas e serdo apresentadas a seguir.

O GPS é um sistema de radio navegacao por satélite, desenvolvido e operado
pelo Departamento de Defesa dos Estados Unidos da América (EUA), que permite
aos usuarios determinar sua localizacéo na terra, mar ou ar, além da velocidade e o
tempo (GENERAL, 2020). Seu funcionamento se baseia em 24 satélites que orbitam
a Terra e eles transmitem sinais de radio com informagdes da sua posi¢éo orbital,
associado a um referencial geodésico, e o tempo marcado pelos seus reldgios
atdmicos interno. Esses satélites estdo em seis Orbitas circulares a 20.200 km de
altura e em um angulo de inclinac@o de 55 graus. Com essa configuracdo é possivel
que, no minimo, 6 satélites sejam visiveis em qualquer ponto do planeta (GENERAL,
2020; ZANOTTA; CAPPELLETTO; MATSUOKA, 2011).

A localizacdo é feita com um receptor localizado na Terra que mede sua
distancia do grupo de satélites no espaco. Cada satélite informa sua posicao precisa
juntamente com um sinal de tempo. Ja o receptor mede o atraso do tempo e esta é a
medida direta do alcance do satélite. Com as informacdes simultaneas de quatro
satélites, obtém-se os dados calculados das trés dimensdes: posicdo, velocidade e
tempo (GENERAL, 2020). Na Figura 10 tem-se a distribuicdo dos satélites do GPS

em torno da Terra.

Figura 9 — Constelacéo de satélites para os 24 slots
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Fonte: extraido de GPS.GOV (2020)
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Em ambientes fechados um outro sistema devera estar disponivel para que um
dado dispositivo mével determine a sua posicdo, o IPS. Esse servico permite a
navegacao, rastreamento e monitoramento. Algumas tecnologias para criar um IPS
sao: infravermelho (-Infrared - IR), ultrassom, RFID, Rede Local sem Fio (WLAN),
Bluetooth, redes de sensores, banda ultra larga (UWB), sinais magnéticos, analise de
visdo e som audivel.

A seguir sdo apresentadas quatro das principais técnicas de calculo e
estimativa de localizacdo, que sdo: proximidade, triangulagéo, fingerprinting e analise
de cena. Também serdo apresentadas as técnicas de medicdo em ambientes

fechados.

2.5.1 Proximidade

Esta técnica de identificacdo por meio de sinais de radiofrequéncia ndo fornece
uma localizacédo precisa, porque depende da quantidade de antenas instaladas, e
cada uma tem que estar localizada em uma posi¢cdo bem especifica. Se o dispositivo
for detectado por uma Unica antena, por exemplo, ndo sera possivel estimar sua
localizacdo. Os sistemas que mais utilizam essa técnica sdo os baseados em
infravermelho e em RFID (LIU et al., 2007).
A técnica de proximidade € obtida a partir de trés métodos (BARROSO, 2018):
e Método de contato fisico: o toque fisico do dispositivo com a referéncia
identifica a localizacao;
e Método de monitorizacdo: o dispositivo localiza os pontos de
referéncia e utiliza o maior valor de Received Signal Strength Indication
(RSSI) para determinar o ponto da localizacéo;
e Meétodo de observacao: utiliza as a¢cdes do usuario para estimar sua
localizagcédo (um exemplo seria passar pelas catracas em uma empresa).

Na Figura 11 apresenta a representacao da técnica de proximidade.
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Figura 10 — Técnica de proximidade

Fonte: extraido de Stojanovié, Stojanovi¢ (2015)
2.5.2 Triangulagéo

Essa técnica emprega as propriedades geométricas dos triangulos para
calcular a localizagdo do dispositivo, utilizando os angulos entre os pontos de
referéncia e o aparelho. As técnicas trilateracdo e angulacdo sdo baseadas na

triangulacao.

2.5.2.1 Trilateracao

A trilateracéo calcula a posi¢ao do dispositivo com a medicéo da sua distancia
até multiplos pontos de referéncia conhecidos (LIU et al., 2007; STOJANOVIC;
STOJANOVIC, 2015).

Um circulo é criado em torno do ponto de referéncia e seu raio € a distancia
entre este ponto e o dispositivo. Esses calculos devem ser repetidos para 0s outros
dois pontos de referéncia e a intersecdo deles é a posicdo do dispositivo
(HIGHTOWER; BORRIELLO, 2001).

A técnica de trilateracéo € representado na Figura 12.

Figura 11 — Técnica de trilateracdo
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Fonte: extraido de Hightower; Borriello (2001)
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2.5.2.2 Angulacéao

Essa técnica é semelhante a trilateracdo, porém calcula os angulos relativos de
varios pontos para determinar a posicdo do dispositivo. Normalmente a angulacéo
bidimensional necessita de duas medi¢des de angulo e uma de comprimento entre 0s

pontos conhecidos. A Figura 13 representa a angulacao.

Figura 12 — Técnica de angulagdo
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Fonte: extraido de Hightower; Borriello (2001)
2.5.3 Fingerprinting

Segundo Barroso (2018), essa técnica consiste em duas fases: calibracdo
(offline) e comparagéo (online).

Na fase offline os dados da intensidade do RSSI s&o coletados em todo o
ambiente indoor e cada ponto com os dados sdo armazenados em um banco de
dados. Os locais com os pontos de acesso também s&o inseridos no sistema. Ja na
fase online as informacdes coletadas sdo comparadas com os dados armazenados

anteriormente e faz-se uma estimativa da posi¢cdo (BARROSO, 2018).

2.5.4 Anélise de Cena

Essa técnica envolve a andlise de um video, imagem ou caracteristicas
eletromagnéticas de um objeto alvo.

Para a andlise eletromagnética é detectado os sinais eletromagnéticos e suas
intensidades de diferentes transmissores que fornecem os dados da localizacao
usando uma técnica de mapa de radio de correspondéncia de padrdes.

JA no caso de video, utilizam-se cameras para que o0 sistema de

posicionamento possa detectar padrdes significativos em um fluxo de dados de video
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para determinar a localizacdo do usuario. Com esta técnica € possivel identificar, por

exemplo, usuarios com rotulos em seus crachas e, assim, rastrea-los no ambiente.

2.5.5 Técnicas de Medi¢cdo em Ambientes Fechados

Em ambientes fechados, como mencionado no inicio do item 2.3, a referéncia
a ser utilizada é uma rede de sensores sem fio do Wi-Fi, BLE ou outro. Através desse
sinal, utiliza-se técnicas de localizacdo em modelos desenvolvidos para ambientes
fechados.

Atualmente ndo ha nenhum modelo padréo de localizacdo interna desenvolvido
devido a complexibilidade de cenarios. Alguns dos modelos mais comuns usados em
sistemas de localizacdo s&o: Angulo de Chegada (Angle of Arrival - AoA), Tempo de
Chegada (Time of Arrival - ToA), Diferenca de Tempo de Chegada (Time Difference
of Arrival - TDoA) e Indicador de Intensidade do Sinal Recebido (Received Signal
Strength Indicator - RSSI). As caracteristicas de cada uma serdo descritas nos
proximos itens (SADOWSKI; SPACHOS, 2018; ANEE; KARMAKAR, 2013).

e Angle of Arrival — AoA: técnica que utiliza varias antenas para determinar o
angulo no qual o sinal esta sendo captado. Geralmente necessita de hardware
complexo, que deve ser calibrado para que uma medic&o precisa da posi¢ao
seja obtida.

e Time of Arrival — ToA: é uma das técnicas mais precisas disponiveis; ela utiliza
relégios sincronizados para calcular o tempo de propagacédo do sinal entre o
transmissor e o receptor. O sistema utiliza carimbos de data/hora embutidos
em pacotes de dados transmitidos para determinar a distancia percorrida até o
destino. No ToA todos os dispositivos precisam de relégios sincronizados,
requerendo de hardware adicional.

e Time Difference of Arrival — TDoA: como o ToA, o TDoA também exige a
utilizag&o de relogios sincronizados, a diferenga esta no tempo da transmissao
de varios receptores para calcular a distancia de cada dispositivo.

e Received Signal Strength Indicator — RSSI: € o método mais popular e
simples de localizagdo porque ndo requer hardware adicional. Seu
funcionamento se baseia em medir a for¢ca do sinal recebido no receptor. Esse
método € mais impreciso devido aos sinais de propagagado serem suscetiveis

a ruidos do ambiente.
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e Roundtrip Time of Flight — RToF: essa técnica calcula o tempo que o sinal

leva para ir e voltar.

2.6 Redes de comunicacao sem Fio para loT

Todos os dispositivos utilizados em um sistema loT necessitam da troca de
informagdes nos dois sentidos (transmitir e receber). Normalmente esses dispositivos
ficam distantes dos computadores e da rede cabeada de dados do estabelecimento.
Dessa forma a comunicacéo deve ocorrer de outra forma.

A maneira mais comum de se utilizar a comunicacdo € sem fio sdo as ondas
eletromagnéticas transmitidas pelo ar. De acordo com o BNDES (2017b, p. 111),
existe uma heterogeneidade da rede de comunicag&o e com isso existem diferentes
tecnologias para atender os requisitos especificos de comunicacdo, como: cobertura
ampla ou reduzida, vazao de dados restrita ou larga, custo do terminal, consumo de
energia, faixa de frequéncia de operacao etc.

As redes sem fio apresentam 4 divisbes: Wireless Personal Area Network
(WPANS), Wireless Local Area Network (WLANS), Wireless Metropolitan Area Network
(WMANS) e Wireless Wide Area Network (WWANS) conforme apresentadas na Figura
14.

Figura 13 — Classificacdo das redes sem fio
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Fonte: extraido de Fernandes (2012)

Cada classificagdo ir4 variar de acordo com a area de cobertura e sua
aplicacéo.
A seguir sera tratado algumas das tecnologias mais utilizadas, de forma nao

exaustiva.
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2.6.1 Redes WPAN e WLAN

As redes WPAN e WLAN sé&o redes com cobertura reduzida, chegando a

algumas centenas de metros. Tais redes sao utilizadas em ambientes residenciais e

comerciais, poréem com um carater particular.
Utilizam nas faixas nao licenciada Industrial, Scientific and Medical (ISM) nos

seguintes intervalos de frequéncia: 902 MHz - 928MHz; 2,4 GHz - 2,485 GHz e
5,15 GHz - 5,825 GHz (SOARES, 2004). Essas bandas podem variar em cada pais.
Na Figura 15 observa-se as faixas ISM no Brasil.

Figura 14 — Principais faixas ISM no Brasil
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Fonte: extraido de Soares (2004)

Essas redes sdo mais utilizadas pelas tecnologias, ZigBee, Wi-Fi e Bluetooth.
Elas seguem as normas do IEEE 802.15.4, 802.11 e 802.15.1, respectivamente.

2.6.1.1 ZigBee

O ZigBee é um padréo definido por um grupo de empresa que formaram o
ZigBee Alliance. Ele estabelece uma comunicacdo sem fio confiavel, de baixo
consumo de bateria e baixas taxas de transmissao (FRIAS, 2004).

Ja o ZigBee Alliance (2020) complementa que “é a unica solugao loT completa
- da rede mesh a linguagem universal - que permite que objetos inteligentes trabalhem
juntos” (ZIGBEE ALLIANCE, 2020). Ainda por cima Ramya, Shanmugaraj e
Prabakaran (2011) acrescentam que esse padrdo € um dos mais amplamente
utilizados, devido as suas caracteristicas de baixa poténcia, baixa taxa de dados,
baixo custo e baixa laténcia.

O ZigBee ainda oferece outras vantagens frente as demais tecnologias,
tornando um atrativo para sua escolha. Algumas empresas grandes fazem parte do

grupo de membros, como as gigantes Amazon, Apple, Google e entre outras (ZIGBEE
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ALLIANCE, 2020). Com grandes membros a tecnologia torna-se mais robusta, e ainda
pode-se destacar algumas vantagens (RAMYA; SHANMUGARAJ; PRABAKARAN,
2011):

e confiavel;

e suporta grande numero de nos;

e facil de implantar;

e seguranca baseada em padrdes [AES 128];

e baixo custo.

Na frequéncia de 2,4 GHz o ZigBee apresenta uma boa cobertura. O ZigBee
Alliance (2020) informa que em campo aberto pode chegar a 300 m e ambientes
internos fica entre 75 a 100 m. Além disso pode alcancar uma taxa de até 250 Kbits/s.

Essa cobertura pode ser expandida através da rede mesh que o ZigBee utiliza,
na qual todos os nés se comunicam, fazendo com que a informagéo possa percorrer
diferentes caminhos. De acordo com Ramya, Shanmugaraj e Prabakaran (2011), a
tecnologia do ZigBee também permite as configuracdes de estrela e arvore, conforme

ilustra a Figura 16.

Figura 15 — Exemplos das possiveis topologias de rede ZigBee
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Fonte: extraido de Ramya, Shanmugaraj e Prabakaran (2011)

Dessa forma, o ZigBee oferece uma opcao favoravel em aplicagbes de baixa

cobertura, desde indUstrias até residéncias.
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2.6.1.2 Wi-Fi

A Wireless Fidelity (Wi-Fi) da Wi-Fi Alliance € uma das tecnologias de
comunicacao mais valiosas do mundo (WI-FI ALLIANCE, 2020). A Wi-Fi esta presente
em grande parte das residéncias e centro comerciais para distribuicdo da rede local e
Internet. Varios dispositivos oferecem essa conectividade tornando um padrdo bem
aceito.

Essa tecnologia utiliza varias frequéncias do ISM, contudo a mais utilizada é a
2,4 GHz. Com o avanco de novas técnica de modulacdo, maior utilizacdo de banda e
utilizando mais de uma frequéncia ao mesmo tempo foi possivel ultrapassar a barreira
de gigabit de throughput. Esse incremento nas taxas necessitou de novas frequéncias
e na Figura 17 pode-se observar a evolucdo da tecnologia e a insercdo de novas
bandas (WI-FI ALLIANCE, 2020).

Figura 16 — Frequéncias e versdes do Wi-Fi

60 GHz

6 GHz

For extremely high definition or
virtual reality applications

160 MHz channels enable
next-level user experiences

Wi-Fi 6E
2.4and 5 GHz o GHz )
g Great for daily use and functionality;
High eapacity and speed for most W| _F| 6 supports ‘I'ILP;IP|9 o
advanced applications
2.4 and 5 GHz

Sub-1 GHz

Best for loT; long range, low power
connectivity, penetration through walls

Good coverage for every day, light
bandwidth connectivity needs

Fonte: extraido de Wi-Fi Alliance (2020)

Dessa forma € possivel acompanhar o avanco das redes cabeadas e as redes
moveis (4G e 5G). Assim a Wi-Fi torna-se uma tecnologia interessante para ser
utilizada para altas taxas de transferéncia de dados sem fio e sem grandes
investimentos.

Ainda que a Wi-Fi tradicional ndo tenha sido desenvolvida levando em
consideracao os requisitos da IoT, como baixo consumo de bateria, a Wi-Fi Alliance
trabalhou para desenvolver a Wi-Fi HaLow (IEEE 802.11ah). Essa nova tecnologia

pode ser implantada em ambientes industriais, agricolas, hospitais e edificios
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inteligentes. Possui um alcance maior, mais robusta e consegue ultrapassar mais
barreira, pois utiliza a faixa ISM de 915 MHz (WI-FI ALLIANCE, 2020).

De forma sucinta, a Figura 18 resume essas informacoes.

Figura 17 — funcionalidades e beneficios do Wi-Fi HaLow
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O Wi-Fi HaLow permite a conectividade de baixa energia necessaria para
aplicacbes, incluindo redes de sensores e vestiveis. Seu alcance é maior do que
muitas outras opcdes de tecnologia I0T e fornece uma conexao mais robusta em
ambientes desafiadores, nos quais a capacidade de penetrar paredes ou outras
barreiras € uma consideragcao importante.

A cobertura Wi-Fi HaLow pode chegar a 1 km, bem superior ao Wi-Fi
tradicional. Esse raio superior possibilita a instalacdo de uma quantidade menor de
roteadores para cobrir a mesma localidade, reduzindo o custo de instalagao (WI-FI
ALLIANCE, 2020).

No quesito seguranca, essa nhova tecnologia vem equipada com novos
protocolos de seguranca e com autenticacdo mais robusta, além de uma maior forca
de criptografica, chamada de WPA3 (WI-FI ALLIANCE, 2020). Dessa forma essa nova

tecnologia oferece uma seguranca superior a encontrada no mercado.

2.6.1.3 Bluetooth

O Bluetooth também € um sistema de comunicacdo sem fio para troca de
informagdes a curtas distancias. E comum encontrar-se em mouse e teclados sem fio,
smartphones, computadores, radios etc. Com o advento do smartphone observa-se
um aumento de dispositivos, principalmente relacionados a audio.

A ideia original veio em 1994, quando a Ericsson Mobile Communications

iniciou estudos para um sistema de comunicagéo de baixo consumo de energia para
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substituir os cabos. Com o passar dos anos outras empresas se juntaram para
fortalecer os estudos (FERRO; POTORTI, 2005). Dessa forma foi possivel criar um
sistema eficiente e que sobreviveu por anos e que possa ter um futuro mais promissor.

Para atender aos requisitos da IoT o Special Interest Group prop0s uma nova
especificacao a partir da versdo 4.0 para atender um sistema de baixo consumo de
energia. Com isso foi desenvolvido o Bluetooth Low Energy (BLE) que atende os
requisitos necessario, cobrindo pequenas distancias de até 50 m, utilizando a banda
2,4 GHz no ISM (PALATTELLA et al., 2016). Dessa forma o BLE pode concorrer com
as demais tecnologias para a loT.

Hoje o Bluetooth se encontra na versdao 5.2 e novos beneficios foram
implementados, um ponto positivo é que as novas versées podem se comunicar com
a versao 4.0 nas funcionalidades basicas. Um outro ponto importante € que na versao
5.0 os dispositivos BLE podem se comunicar a distantes superiores a 1,5 km em
campo aberto e pode ter taxas de transferéncia de até 1,4 Ms. Também oferece
suporte as topologias estrela, ponto a ponto e mesh (AFANEH, 2020).

Portando o BLE nas suas versdes mais recentes, apresenta recursos
interessantes, devendo fazer parte dos estudos para escolher a melhor tecnologia a

ser implementada no projeto.

2.6.2 Redes WAN

O termo Low Power Wide Area Network (LPWAN) designa um tipo de rede que
€ mais utilizada em 10T, em virtude de suas caracteristicas de transmitir poucos dados
a uma distancia relativamente grande utilizando pouca bateria. Um comparativo entre

algumas tecnologias pode ser observado na Figura 19.

Figura 18 — Banda de transmissdo x cobertura
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Nesse trabalho sera abordado duas tecnologias de LPWAN, o LoRa e o SigFox
que ja estdo amplamente implementadas, com seus sistemas consolidados e em

expansdo mundial.

2.6.2.1 LoRa

A tecnologia Long Range (LoRa) utilizada a técnica de espalhamento espectral
Chirp Spread Spectrum Modulation (CSS) e refere-se apenas a camada fisica, para
as demais foi criado pela LoRA Alliance a LoRaWAN que também define a arquitetura
do sistema e os parametros de comunicacdo (BNDES, 2017b, p. 119). Dessa forma
tem-se uma tecnologia bem estruturada e com colaboracédo a nivel mundial.

O LoRa faz uso das faixas ISM em sub GHz, que no Brasil corresponde a faixa
de 915 MHz, ja na Europa é 433 MHz e 868 MHz e na Asia 915 MHz (GARCIA;
KLEINSCHMIDT, 2017). Essa banda oferece menores atenuacfes e menor
desvanecimento de multiplos caminhos causados por obstaculos e superficies
densas, porém pode sofrer interferéncias (DELLALIBERA, 2018).

Como resultado dessa banda é possivel obter uma razoavel cobertura externa
e interna. O raio da cobertura pode chegar a 5 km em areas urbanas e 15 km em
areas rurais com baixo consumo de bateria (GARCIA; KLEINSCHMIDT, 2017). Esses
valores fazem com que o LoRa atenda aos requisitos da LPWAN.

A LoRaWAN apresenta uma arquitetura que utiliza a topologia estrela entre os
dispositivos finais e 0 gateway, e desse para o servidor € através da rede IP. A
arquitetura em estrela ajuda a preservar a vida util da bateria, de modo que os
dispositivos s6 transmitam seus arquivos (LORA ALLIANCE, 2015, 2020). A
arquitetura pode ser observada na Figura 20.
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Figura 19 — Arquitetura de rede LoRaWAN
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O LoRa foi desenvolvido também para ser seguro, mas a LoRa Alliance (2020)
informa que para “[...] manté-la segura e protegida ndo é apenas uma questdo de
escolher o protocolo certo, mas depende do processo de implementagéo e adotar as
praticas recomendadas e os padrdes do setor”. Ndo basta apenas o sistema ser criado
com técnicas de segurancga, mas a sua correta configuracdo ird melhor proteger.

O sistema foi criado para ser seguro, com autenticacdo e criptografia sendo
definidas duas camadas para essa ultima, conforme afirma a LoRa Alliance (2020):

e uma chave de sesséao de rede exclusiva de 128 bits compartilhada entre
o dispositivo final e o servidor de rede;

e uma chave de sessdo de aplicativo (AppSKey) exclusiva de 128 bits
compartilhada de ponta a ponta no nivel do aplicativo.

Dessa forma, foi possivel observar que o LoRa apresenta bons beneficios para
atender uma rede de loT. Existe uma alianga mundial no trabalho de garantir as
melhores técnicas e solucdes. Isso reforca que a tecnologia podera ter anos de vida

pela frente.

2.6.2.2 Sigfox

O Sigfox € uma empresa Francesa que teve inicio em 2010 a fim de criar uma
rede para dispositivos que utilizam pouca energia e transmitem pequena quantidade
de dados. Essa caracteristica é desejada na maioria das redes para IoT. Porém, a
Sigfox opera semelhante a uma empresa de telefonia movel e no Brasil a empresa

WND ¢é a operadora da rede.
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O sistema foi criado para utilizar uma tecnologia de radio baseado em Ultra
Narrowband (UNB), sendo essa fundamental para fornece escalabilidade de alta
capacidade, baixo consumo de energia com uma infraestrutura em estrela simples
(CHUNG; AHN; DU HUH, 2018). Essa modulacéo opera em 200 kHz da banda ISM,
sendo que cada mensagem tem 100 Hz de largura de banda e a taxa de transferéncia
varia entre 100 ou 600 bits/s. Com isso, pode-se alcancar longas distancias e
apresenta robustez contra ruidos (SIGFOX, 2020).

Sua cobertura em campo aberto é superior ao LoRa, chegando a 30 km, com
uma poténcia de transmissdo de apenas 22,5 dBm (0,1778 W) (WANG; CHENG;
TARNG, 2018). Essa diferenca diminui a quantidade de gateways a serem instalados,
reduzindo seu custo de implementacéo.

Assim como o LoRaWAN, o Sigfox também utiliza uma arquitetura de rede em
estrela e € fornecido pela operadora. O cliente necessita apenas criar uma aplicacéo
na nuvem, e todo o restante € por conta da operadora, até mesmo o recebimento de
mensagens em tempo real (WND BRASIL, 2017) (Figura 21).

Figura 20 — Arquitetura da rede Sigfox
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Segundo o desenvolvedor do Sigfox, foram implementados sistemas de
seguranca do inicio ao final da cadeia (SIGFOX, 2020a). Porém, um estudo realizado
por Coman et al. (2019) diz que “o Sigfox em seu estado atual ndo deve ser usado
para aplicativos criticos (a menos que uma melhor protecdo contra reproducéo seja
construida em uma camada superior pelos usuarios finais)’. Uma melhor visualizagao

da camada de seguranca é vista na Figura 22.
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Figura 21 — Seguranca padrao do Sigfox
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2.6.3 Redes de Telefonia Moével

Para a internet das coisas a telefonia celular também evoluiu e busca atender
essa area adicionando novas funcionalidades e opc¢des. A 1oT é um mercado muito
importante e promissor, dessa forma as operadoras também querem fazer parte e
aumentar suas receitas aproveitando o legado existente. Com isso a diversidade entre
as diversas redes incentiva o desenvolvimento de novas funcionalidades, contribuindo
para redes mais eficientes.

Atualmente no Brasil as redes 2G Global System for Mobile (GSM), 3G
(Universal Mobile Terrestrial System - UMTS) e 4G (Long Term Evolution - LTE) sao
comerciais. Para o 5G (New Radio - NR) ainda ndo se tem redes comerciais com
frequéncias proprias no Brasil, pois € necessario o leildo do espectro que ainda sera
realizado pela ANATEL. O que estd disponivel em algumas localidades € o
compartilhamento de frequéncia do 4G com o 5G, sendo que as duas tecnologias
utilizam a mesma faixa ao mesmo tempo.

Para este trabalho serd abordado os padrbes 2G, 4G e 5G. Como o 3G nao
obteve inovacgdes para a 0T, ele ndo sera tratado, pois apenas utiliza a rede de dados
para trafegar loT como qualquer outro dispositivo.
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2.6.3.1 2G-GSM

O GSM teve seu inicio no comeco da década de 1990, quando foi introduzido
pela primeira vez na Europa em 1991 (GU; PENG, 2010). Seu desenvolvimento foi
motivado pela necessidade de melhor a qualidade da comunicacdo da rede analdgica
e aumentar sua capacidade (ETSI, 2020a).

Ele utiliza bandas licenciadas e € padronizado para operar apenas nas
frequéncias 800, 900, 1800 e 1900 MHz. No inicio foi desenvolvido apenas para voz,
mas com o passar do tempo foram adicionando servigos digitais de rede fixa e foi
possivel trafegar voz a taxas de 9600 bits/s. A necessidade de maiores taxas fez com
gue se desenvolvessem novas técnicas, chamadas de (High Speed Circuit Switched
Data - HSCSD), (General Packet Radio Service - GPRS) e EDGE (Enhanced Data
rates for Global Evolution - EDGE), chegando a taxas maximas tedricas de 57,6 kbit/s,
171 kbit/s e 384 kbit/s, respectivamente (ETSI, 2020a). Atualmente o HSCSD néao é
mais utilizado.

Rede de dados 2G ainda é bem utilizada para Machine to Machine (M2M), na
qual alguns bytes de informacdes sdo trocados com a rede e uma laténcia moderada
(PAULS et al., 2013). Varios equipamentos utilizam essa técnica no 2G para varias
areas, como saude, agropecuaria, transporte, telemetria etc. O mais comum no dia a
dia sdo os terminais para pagamento com cartao.

Por outro lado, com a chegada da loT novas técnicas foram introduzidas no
GSM, a fim de garantir que os dispositivos possam utilizar essa rede e atender aos
requisitos. Essa nova técnica € chamada de EC-GSM-IOT Extended Coverage (EC)
GSM loT) e foi projetado para alta capacidade, longo alcance, baixa energia e baixa
complexidade (GSMA, 2020).

Ja a Nokia (2017) complementa que o GSM pode ser a chave para abrir 0
caminho para a loT em grandes areas, e dessa forma, as operadoras podem usar sua
rede para IoT. Essa nova tecnologia aumenta a cobertura em 20 dB
(aproximadamente sete vezes) e como atende os requisitos da loT, a vida util da
bateria pode ultrapassar dez anos. A taxa de throughput fica proxima ao (Narrowband
IoT - NB IoT) do LTE, que sera estudado mais adiante, e superior ao LoRa e ZigBee,
podendo chegar a 140 kbit/s de downlink e uplink.
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2.6.3.2 4G-LTE

O 3rd Generation Partnership Project (3GPP), organizacdo que padroniza as
funcionalidades das redes de celular, lancou o projeto do LTE em dezembro de 2004
(ETSI, 2020b). Porém, quatro anos mais tarde, o release 8, que é a base dos primeiros
equipamentos foram finalizados. Seu desenvolvimento foi motivado para dar
continuidade a competitividade do 3G, demanda de mais usuarios com maiores taxas
de dados e qualidade, baixa complexidade, alta eficiéncia espectral, baixa laténcia,
flexibilidade de largura de banda, entre outros (3GPP, 2020).

Assim como o GSM, o LTE utiliza as bandas licenciadas, 450, 700, 850, 900,
1800, 1900, 2100, 2600 e 3500 MHz e permite seis larguras de banda 1.4, 3, 5, 10,
15, 20 MHz (ETSI, 2020b). Nos releases mais atuais e com a configuracdo maxima
permitida para um movel, o throughput ultrapassa o 1 Gbit/s no downlink.

Para atender ao IoT o 3GPP desenvolveu duas novas tecnologias para o LTE,
o NB-IoT ou (LTE Narrowband 1 — LTE-NB1) com largura de banda baixa, e o (LTE-
Machine - LTE-M), LTE-M1 ou (Enhanced Machine Type Communication - eMTC)
para média largura de banda. Com isso foi possivel estender a vida util da bateria,
ampliar a area de cobertura e aumentar a capacidade de mais terminais conectados
(NOKIA, 2017).

O NB-IoT foi desenvolvido para utilizar uma banda estreita de 200 kHz, a
mesma de um canal GSM. Dessa forma uma série de op¢bes de implantacéo para o
espectro GSM, WCDMA ou LTE com trés possibilidades informadas pela Ericsson
(2016):

e standalone - substitui uma operadora GSM por uma operadora NB-10T;
e in-band - por meio do uso flexivel de parte de uma operadora LTE;
e guard band - em WCDMA ou LTE

Essas trés possibilidades séo ilustradas na Figura 23.
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Figura 22 — Opc¢des de implantacéo do NB-loT
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Fonte: extraido de Ericsson (2016)

Para o guard band também € possivel utilizar a banda de guarda que de uma
Unica portadora, conforme ilustrado na Figura 24.

Figura 23 — Banda de guarda de uma portadora LTE para utilizar o NB-loT
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Com essa tecnologia € possivel atingir taxas de pico de até 200 kbit/s
(RATASUK et al., 2014). Essa velocidade é bem superior as alcancadas pelo LoRa e
ZigBee. Dessa forma, isso pode ser um fator relevante na escolha, caso a rede
necessite de taxas superiores.

Como comentado anteriormente, 0 3GPP também desenvolveu o eMTC. Nessa
tecnologia é possivel conseguir taxas de até 1 Mbits/s utilizando uma largura de banda
de 1,4 MHz. Para um melhor aproveitamento da banda & possivel utilizar de dois
modos, Frequency Division Duplex (FDD) e Time Division Duplex (TDD)
(QUALCOMM, 2017; NOKIA, 2016). Essas duas técnicas vém do legado LTE,
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possibilitando mais uma configuracdo de rede a fim de aproveitar melhor o espectro
limitado.

Em comparagdo com o LTE convencional, a Nokia (2016) informa que a
complexidade do dispositivo eMTC pode chegar a 80% menor, que permite
conectividade econémica em sensores que precisam de taxas de dados mais alta. A
Qualcomm (2017) complementa que no eMTC ha suporte ao Voice over Long-Term
Evolution (VOLTE) mobilidade total com o handover entre setores do sistema além de
poder fornecer 15 dB a mais de poténcia, garantindo uma melhor cobertura indoor e
outdoor.

Dessa forma o NB-IoT e o eMTC sdo duas tecnologias que podem ser
oferecidas pelas operadoras. Essas tecnologias estdo sendo implantadas e espera-
se uma evolucdo para os proximos anos, alavancando a escala, longevidade e
cobertura global (QUALCOMM, 2017). A Figura 25 mostra algumas das possiveis

aplicacdes para cada uma.

Figura 24 — Algumas aplicacdes do NB-loT e eMTC
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2.6.3.3 5G -NR

O 5G ou New Radio (NR) é a mais nova tecnologia de telefonia celular, uma
rede para conectar praticamente tudo e todos ao mesmo tempo, desde maquinas,
objetos e dispositivos. Desenvolvida para oferecer velocidades de pico de dados multi-
Gbits/s, sendo mais altas que o 4G, laténcia ultrabaixa, mais confiabilidade,

capacidade de rede massiva, maior disponibilidade e uma experiéncia de usuério mais
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uniforme para mais usuarios (QUALCOMM, 2020b). Ele é uma colecéo de tecnologias
para atender os requisitos (NOKIA, 2017).

No 5G seré possivel utilizar todas as bandas ja disponiveis no 2G, 3G e 4G
licenciadas e outras novas que estdo em processo de liberacdo dos o6rgdos
regulamentadores de cada pais. No Brasil umas das bandas sera o 3,5 GHz. Para
facilitar, o espectro foi dividido em sub-6 GHz comentadas anteriormente e as
mmWave com 24 GHz e superior (QUALCOMM, 2020b).

Para 10T o 5G representard um salto com seus requisitos de velocidade e
laténcia que foram tratados anteriormente. Trard novas experiéncias como controlar
um robé em uma linha de producéo. Para isso esse novo cenario pode ser dividido
em quatro segmentos (ERICSSON, 2019):

e Massive loT: segmento no qual os dispositivos sdo em grande numero,
porém de baixa complexidade, custo e com bateria de longa duracéo.
Hoje 0 4G fornece essa rede com o NB-1oT e eMTC.

e Broadband loT: esse segmento inclui dispositivos que necessitam de
maior rendimento, menor laténcia e maiores volumes de dados. Hoje é
possivel utilizar a rede 4G para isso, porém a experiéncia sera superior
no 5G.

e Critical loT: segmento com requisitos de laténcia extremamente baixa e
confiabilidade ultra alta. Apenas o 5G podera suportar esses dispositivos
e serdo voltados para sistemas de transporte interativo, controle em
tempo real de robds etc. Apenas uma fracdo dos dispositivos estardao
nesse segmento.

e Industrial automation IoT: segmento muito especifico, com requisitos
bem mais exigentes. Serdo redes sensiveis ao tempo, protocolos
industriais rodando em ethernet e um posicionamento muito preciso.
Essas funcionalidades estdo sendo definidas pelo 3GPP impulsionado
pela Industria 4.0. serd um segmento bem especifico do 5G voltado para
casos de uso de area local e implantacdes de rede privada.

Com isso pode-se ter uma melhor ideia dos numeros de desportivos IoT a partir

do grafico na Figura 26 que a Ericsson (2019) elaborou.
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Figura 25 — Conexdes IoT (bilhdes)

. Broadband IoT and Critical IoT (4G/5G) | Massive [oT (NB-IoT/Cat-M) Legacy (2G/3G)

68

58

48
30
28
10 -—.—l—
]
—
e
2815 2816 2017 20818 2819 2029 2021 2822 2023 2824 2025

Fonte: extraido de Ericsson (2020)

Vale ressaltar ainda que toda essa evolucdo nas redes de telefonia, também
estao atreladas ao crescente nimero de dispositivos conectado na rede. A Figura 27

mostra a quantidade de terminais, com excecao de loT.

Figura 26 — Dispositivos conectados excluindo dispositivos 10T (em bilhdes)
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Naturalmente, para toda tecnologia antes de ser implantada é aconselhavel

estudar os pros e contras, com a possibilidade de obter uma rede robusta, que atenda
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as necessidades do negoécio sem aumentar 0s custos com equipamentos

desnecessarios. Foi apresentado uma boa gama de tecnologias desenvolvidas para

suportar a IoT nas comunicacdes de dados. Novas funcionalidades estéao por vir.
Também existem outras tecnologias que estdo em desenvolvimento que néo

foram apresentadas, pois nao faz parte do escopo da pesquisa.

2.7 Considerag¢fes do Capitulo

Esse capitulo apresentou o conceito da loT para um melhor entendimento do
trabalho, com suas defini¢cdes e funcionamento. Também contemplou os desafios que
a loT tem em sua implementacéo.

Além disso, foi discorrido sobre a tecnologia RTLS, seu funciona, suas
caracteristicas, arquitetura e requisitos, a fim obter uma melhor compreensao, visto
que ela utiliza diversas outras tecnologias para funcionar, que também foram

apresentadas.
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3. AIOT EM UM HOSPITAL

Este capitulo apresenta o conceito de hospital inteligente, sua adequacao e
funcionalidades. Também discute a tecnologia de localizacdo em tempo real (RTLS),
utilizada nos hospitais, e como ela possibilita que a IoT faca parte do dia a dia das

pessoas.

3.1 O Conceito de Hospital Inteligente

Nos dias atuais recebe-se varios anuncios nos mais variados meios de
marketing informando que determinado produto é inteligente, desde lampadas,
televisores, geladeiras, carros, cidades e até mesmo hospitais. Mas essa inteligéncia
torna-se confusa quando se buscam maiores detalhes. Utilizando uma lampada
conectada a rede Wi-Fi como exemplo, pode-se dizer que suas funcionalidades séo:
programar para ligar e desligar, controlar intensidade da iluminacéo e em alguns casos
as cores. Essas fung¢des sao controladas por aplicativos no smartphone e em qualquer
lugar do mundo, desde que esteja conectado na Internet. Entretanto, quando se pensa
em hospital inteligente o assunto fica mais complexo. A comunidade digital para a
industria global de saude traz uma explicacéo para o conceito de Hospitais Inteligentes
(SHOOTER, 2017):

“[...] hospitais inteligentes s@o hospitais que otimizam, redesenham e/ou
constroem novos processos clinicos, sistemas de gestéo e talvez até mesmo
infraestrutura, todos habilitados por infraestrutura de rede digitalizada
subjacente de ativos interconectados, para fornecer um servigo valioso ou
conhecimento que nao era possivel ou disponivel anteriormente, para obter
melhor atendimento ao paciente, experiéncia e eficiéncia operacional.”

Ja a Johnson Controls (2020) complementa que “pode ser uma integracao
complexa de sistemas clinicos, de tecnologia da informacdo e de edificios. Uma
infraestrutura otimizada e integrada simplifica as comunicacdes e os fluxos de

trabalho.”

3.2 Justificativas para um Hospital Inteligente

Um hospital inteligente torna-se interessante para todos, com um foco maior
nas informacdes citadas anteriormente. Por outro lado, toda transformacdo gera
trabalhos e que vem vinculado a custos elevados, principalmente relacionados as
novas tecnologias. Esses investimentos poderédo ser bem aceitos se considerar alguns

dados quando se olha para o futuro.
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Existe um rapido crescimento da populacédo e aumento da perspectiva de vida,
os cuidados tradicionais de saude estdo no limite de atendimento, em varias
localidades a quantidade de médicos ndo sao suficientes para atender a populagéo
(MOHANTY; CHOPPALI; KOUGIANOS, 2016; MOHANTY; CHOPPALI;
KOUGIANOS, 2020). Esses dados podem ser observados nos estudos realizados
pela Organizacdo das Nacdes Unidas (ONU), conforme as Figuras 28 e 29.

Figura 27 — Estimativa do crescimento populacional
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Fonte: extraido de ONU (2019)

Figura 28 — Expectativa de vida
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Outro ponto a se levar em consideracdo sao os erros cometidos em hospitais,
dos mais variados tipos, desde a néo higienizacdo das méos adequadamente até a

prescricao de medicamentos.
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Uma reportagem de Fioravanti (2020) informa que 19,4 milhdes de pessoas
sao tratadas em hospitais no Brasil todo ano e que 1,3 milhdo apresentam efeitos
colaterais causados por negligéncia ou imprudéncia durante o periodo que ficaram
internados. Esses fatos sdo preocupantes e a Figura 30 apresenta dados mais

detalhados.

Figura 29 — Numeros relacionados a erros em hospitais
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Fonte: extraido de Fioravanti (2020)

Um dos pontos mais importantes que o0s administradores levam em
consideracdo para a implementar uma nova tecnologia, como a IoT, é o Retorno do
Investimento (ROI). Para uma melhor compreensao, ROl “é uma medida financeira de
desempenho que demonstra 0 quanto um investidor ou uma empresa ganhou, ou
perdeu, com um investimento.” (DICIONARIO FINANCEIRO, 2021).

A Arruba Networks (2020) comenta que ha previsdes de ROI superiores a 40%
na saude e, que no futuro, com o advento da IoT, sera possivel uma reducéo de 57%
nos custos e o mesmo valor para aumento da produtividade. Tais informacgdes

agregam as vantagens de sua implantacdo e quao importante é sua implantacao.
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A Health IT Outcomes (2019) complementa que ha uma tendéncia para 0s
hospitais se tornarem inteligentes com a implantacéo da loT. Os motivos sao:

e 0 aumento da utilizacdo de dispositivos vestiveis (wearable) como
relégios, com coleta de dados permanente;

e com o0 aumento dos gastos na saude, tem-se buscado a utilizacdo da
loT para implementar programas preventivos de saude, a fim de evitar o
desenvolvimento de doencas crénicas;

e a necessidade de que os médicos tenham acesso a dados precisos e
atualizados dos pacientes de forma rapida, com o auxilio da inteligéncia
artificial para minimizar erros;

e 0 foco no monitoramento de pacientes com doencas cronicas, por
exemplo, diabetes, presséo alta e doencas cardiacas, a fim de utilizar os
dispositivos vestiveis e monitorar se o tratamento esta surtindo efeito e
se é realizado corretamente;

e a evolucdo das ferramentas de Business Intelligence (Bl) com suas
andlises;

e 0 armazenamento virtual praticamente ilimitado com o poder de

computacdo a um custo muito baixo incentiva sua implantacao.

3.3 Caracteristicas dos Hospitais Inteligentes

N&o existe um consenso sobre que mudancas devem ocorrer e quais
tecnologias precisam ser empregadas para que um hospital seja considerado
inteligente. Varias empresas de solu¢cbes abordam o tema, e alguns artigos, porém na
literatura cientifica o tema ainda se encontra em amadurecimento. Para um melhor

entendimento, sera discorrido algumas propostas.

3.3.1 Sugestao de uma Estrutura Basica para um Hospital Inteligente

Todo local onde se deseja construir ou implantar uma tecnologia nova ou fazer
um upgrade da existente necessita de estruturas comuns basicas que possam servir
de base para as novas, e atender toda a nova infraestrutura. Para um hospital

inteligente ndo € diferente e seus sistemas basicos necessitam ser bem

dimensionados para atender diversas areas e tecnologias futuras.
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As principais mudancas para adaptacdo de um hospital comum para um
inteligente serdo abordadas na sequéncia e, tomando como referéncia as informacdes
da Johnson Controls (2019). Essas informagbes foram disponibilizadas para o
mercado como modelo de requisito para a transformacédo. Para facilitar a

compreensao, sera utilizada a Figura 31 com as alas de um hospital inteligente tipico.

Figura 30 — Hospital inteligente com a loT implantada

Fonte: extraido de Johnson Controls (2019) adaptado

Nessa figura sao identificados os principais locais e respectivas funcfes obtidas
com os sistemas I0T, sendo realizadas de forma automatica:

1) Enfermaria:

monitoramento e controle do ambiente;

integracdo de gerenciamento de cama inteligente;

gestao de queda de pacientes;

chamada de enfermagem e integracdo de comunicacgao unificada;
- unidades de tratamento de ar inteligentes.

2) Salade Cirurgia:

controle de fluxo de ar precisos;

aparelhos de ar-condicionado para sala cirurgica,

otimizagdo do ambiente de saude;

integracao de chamada de enfermagem;
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- integracdo de comunicacdes unificadas.
3) Data Center:

sistema de gestdo ambiental,

aparelhos de ar-condicionado para salas de computadores;
sistema de deteccao e supressao de fogo

sistema de gestédo de seguranca

solugéo de gerenciamento de fluxo de ar;

gerenciamento de informacdes das instalagdes do centro de dados.

4) Recepcéao:

integracdo do sistema de transferéncia, alta e admisséo/entrada
(Admission-Discharge-Transfer - ADT);

controle ambiental para sala;

integracao de servicos de localizacdo em tempo real;

implantacdo do sistema de fila Unica para o atendimento na

recepcao.

5) Planta de Resfriamento:

resfriador centrifugo refrigerados a agua;
otimizacao e controle da planta de refrigeracéo;
sistema de gestdo de energia;

monitoramento remoto.

6) Area Externa:

monitoramento e controle de vigilancia;

controle de acesso;

deteccéo e protecao de incéndio;

rastreamento e integracao de gerenciamento de ativos;
monitoramento e controle do meio ambiente;

repérter do incidente;

controles de iluminagéo;

operacgdes e manutencao.

7) Energia e Sustentabilidade:

auditoria e gestao energética;
consultoria de marca verde para hospitais;

gualidade do ar interno.
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Hospitais inteligentes necessitam de softwares hospitalares especificos para
gerenciar dados e informacdes que provém das mais variadas fontes como: sensores,
plataformas de integracédo, wearables, computadores, dispositivos méveis etc. Dessa
forma os tablets, smartphones, dispositivos médicos, computadores recebem as
funcionalidades inteligentes dos sistemas. Todo esse ecossistema podera aproveitar
o poder de big data, inteligéncia artificial e nuvem de dados, garantindo a
implementacgéo da loT (ARCHER SOFTWARE, 2020).

Esses requisitos também consideram as estruturas de funcionamento de um
hospital e ndo s6 a tecnologia mais proxima do paciente. Existe uma gama extensa
de solucdes a serem implementadas que estdo relacionadas a TI, controle de
medicacdo, localizagcdo de equipamentos e materiais, localizacdo de pessoas,
dispositivos para monitoramento pessoal de pacientes etc. A solucdo final sera

baseada no interesse de cada hospital.

3.4 A Tecnologia RTLS em Hospitais Inteligentes

A tecnologia RTLS pode trazer ganhos consideraveis qguando comparados aos
meios tradicionais que normalmente sao implementados nos hospitais. Além disso,
essa tecnologia esta atrelada a IoT, que possibilita a implementacdo de novos
beneficios, como ja citados no Capitulo 2.

O sistema de localizacdo em tempo real pode ajudar durante catastrofes e
pandemias, de tal forma que os hospitais consigam melhorar a administracado de
leitos, equipes de saude, equipamentos etc. Além disso, 0os hospitais de uma regiao
podem estabelecer parcerias para obter uma melhor resposta aos surtos e conseguir
explorar pontos fortes de cada um (D'SOUZA; MA; NOTOBARTOLO, 2011). Ademais,
0s pacientes podem ser encaminhados de forma mais controlada, evitando filas

desnecessarias.

3.4.1 A Precisdo da Tecnologia no Beneficio de Todos

Uma das premissas de um novo projeto de RTLS é definir o nivel de exatidao
gue o sistema devera entregar. Esse requisito ira direcionar quais equipamentos serao
utilizados, quantidade de receptores, locais de instalacdo etc. Para isso séo

necessarios ao menos cinco niveis de precisédo do sistema (CENTRAK, 2020a):
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Localizagdo em pontos de entrada ou saida: sdo utilizados dispositivos
nas entradas e saidas dos departamentos e, dessa forma, identificar por
onde a tag passou,

Localizacdo baseada em presenca: o sistema consegue informar se a
tag esta ou ndo dentro de uma determinada area pré-definida;
Localizacdo no nivel da sala: é possivel identificar em qual a sala que a
tag se encontra, facilitando a localizagéo;

Localizacdo no nivel de sub-sala: é possivel determinar a localizacdo da
tag dentro de um ambiente, e saber, por exemplo, quanto tempo um
enfermeiro esteve com determinado paciente em um local com varios
pacientes;

Localizagéo precisa: € possivel encontrar a localizagdo mais exata da
tag, por exemplo, para descobrir a prateleira na qual o dispositivo se
encontra e a qual altura esta do chao. A atualizacdo da informac&o no

sistema ocorre em segundos.

A Figura 32 representa a técnica de localizacdo estimada, sem uma grande

precisdo. Ja na Figura 33 tem-se uma técnica precisa com a qual € possivel saber de

forma quase precisa cada local.

Figura 31 — Exemplo da localizacdo estimada
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Figura 32 — Exemplo de localizacao precisa
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Outros pontos também devem ser considerados no momento da decisdo da

empresa que implantara o sistema. O RTLS demandara tempo de implementacao,

custo, treinamento, entre outros. A empresa Centrak (2020a) considera mais alguns

pontos que sdo importantes nas decisdes:

Avaliar se o fornecedor é financeiramente estavel para garantir suporte,
como substituicdo de pecas, upgrade de softwares e hardwares, entre
outros, uma vez que todo este sistema permanecera por anos no
estabelecimento;

Ter bem definidos os objetivos do sistema, pois a partir disso é que se
alcancara os resultados desejados, e objetivos diferentes exigem outras
solucdes;

Ter mapeado o0s objetivos a longo prazo para poder utilizar
equipamentos escalonaveis e garantir a satisfacao;

Verificar a compatibilidade entre os sistemas atuais com 0s novos, a fim
de evitar problemas com os funcionarios e sistemas distintos para cada

atividades. O novo sistema deve se integrar ao atual ou substitui-lo;



70

e Levar em conta que a tecnologia empregada seja atual e que a empresa
consiga se adaptar as novas mudangas, e assim evitar implantar um
novo sistema, porém j& defasado tecnologicamente;

e Considerar os custos dos equipamentos e das instalacdes. Adaptacdes
nas instalacdes e infraestrutura podem sem mais complexas e custosas

do que o inicialmente estimado.

3.5 A Tecnologia RTLS e seus Resultados

Através das possibilidades que a tecnologia RTLS pode propiciar com seu
monitoramento constante, precisdo nos resultados e alertas automaticos, sera

apresentado alguns ganhos alcancados com a utilizacao desse sistema.

3.5.1 O Auxilio do RTLS na Higienizagéo

Estudos mostram que existe um aumento nas taxas de infeccdo na area da
saude, trazendo complicacfes para o paciente, (podendo leva-lo a morte), aumento
no tempo de internagdo, dificuldades financeiras, além do aumento dos gastos das
unidades. Um dos fatores fundamentais para diminuir as infeccbes é o aumento da
higienizacdo das méaos (BASLYMAN et al., 2014).

A questdo da melhor e mais constante higiene das maos tomou maior
importancia devido a pandemia do Covid-19, na qual essa realizac¢éo reduz o contagio
pelo contado das méos. O Ministério da Saude (2020) orienta que ‘lave com
frequéncia as maos até a altura dos punhos, com agua e sabdo, ou entdo higienize
com alcool em gel 70%”. Nesse contexto a tecnologia pode ajudar essa pratica nos
centros hospitalares que implementaram o RTLS.

Um estudo realizado em hospitais académicos de duas unidades de transplante
de multiplos érgdos mostrou que apés a implantacao do sistema RTLS para monitorar
os funcionarios, e a utilizacdo de dispensadores de &lcool e sabao para higiene das
maos, foram obtidos aumento na sua utilizagdo. Essa mesma pesquisa informa que o
efeito Hawthorne (mudanca de comportamento devido a consciéncia de estar sendo
observado) apresentou essa diferenca nos resultados. O fato € que se tem um
resultado positivo para o paciente (SRIGLEY; FURNESS; BAKER; GARDAM, 2014).

Outro estudo que monitorava todas as entradas e saidas das pessoas nos

quartos com internacdes e que possuiam dispensadores de alcool gel 70% mostrou



71

um aumento de 41% na higienizacdo das méaos. Desse modo a taxa de infeccbes
hospitalares chegaram a uma reducdo de 48%. Esses numeros mostram a
importancia de aliar a tecnologia com a saude (SWOBODA et al., 2004).

O funcionamento do sistema da-se com a utilizacdo de sensores para cada
profissional, paciente, nos ativos e nos dispensadores de alcool e utilizara a tecnologia
RTLS. Todos esses dispositivos se comunicam com um software de mecanismo de
posicionamento instalado no servidor (BASLYMAN et al., 2015). Com isso séo criadas
regras especificas para cada cenario e o sistema detectard a aproximagdo do
funcionario ao dispenser e se esse foi acionado. Um exemplo para essa situacao é na
entrada e saida do quarto dos pacientes, o profissional deve higienizar as maos.

Dessa forma, uma tecnologia que a principio foi desenvolvida para outro fim
possibilita bons hébitos a todos, garantindo uma melhor qualidade aos pacientes,

menores riscos de infeccdes e reducdes de custos para o hospital.

3.5.2 RTLS no auxilio de Pessoas com Dificuldades na Comunicacao

Os centros hospitalares podem receber pessoas das mais variadas idades,
desde os recém-nascidos até os mais idosos. Os bebés sdo pacientes vulneraveis
gue podem estar em um hospital, e uma melhor seguranca é importante para a o bem
estar da mée e do recém-nascido.

Para prover essa seguranca os bebés, ao nascerem, recebem uma tag em
forma de pulseira, que é associada a tag da mae. Um sistema extra de seguranca €
adicionado ao RTLS, no qual se cria camadas invisiveis de protecao ao redor de cada
area do hospital, como o quarto da mée, o bercario, a maternidade e pontos de
entrada/saida, criando-se cercas virtuais. Se uma das tags deixar essas areas sem
autorizacdo, alertas automaticos sdo enviados aos membros da equipe (LITUM
TECHNOLOGIES, 2020).

No software é configurado que apenas a mée e enfermeiros autorizados podem
transportar o bebé para fora de uma cerca virtual. Com essas configuracdes, caso um
bebé seja levado sem autorizacdo, as travas das portas sdo acionadas e 0s
elevadores paralisados de forma automatica, alarmes séo disparados e as cameras
do determinado ambiente serdo acionadas para localizar a pessoa com o bebé. O
sistema também pode identificar se ha uma tentativa de troca de tag ou se o contato
com a pele foi interrompido (LITUM TECHNOLOGIES, 2020; CENTRAK, 2020b).
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Esse sistema também pode ser adaptado para outras situacdes, como hospitais
gue cuidam de pacientes que apresentam algum tipo de deficiéncia cognitiva e tem
boa mobilidade. Sendo assim, o sistema de seguranca impedir4 que o paciente saia

das cerca virtual.

3.5.3 Quedas de Pacientes Monitoradas por Dispositivos

Um fato que pode ocorrer em qualquer lugar e em um hospital ndo € diferente,
sao as quedas de pessoas. Em hospitais existem alguns agravantes relacionados a
pacientes debilitados, que costumam cair de sanitarios sozinhos ou das suas camas.
Esse é um ponto a mais de aten¢do que uma equipe precisa lidar, principalmente com
pacientes sem acompanhantes nos quartos.

Nos EUA um ter¢o da populagdo acima dos 65 anos cai todo ano e 30% deles
tem lesbes moderadas a graves que necessitam de internacdo. Os pacientes
residentes em hospitais de longa duracédo tém duas vezes mais chances de cairem
dos que estéo vivendo na comunidade. Em hospitais de tratamentos gerais as quedas
acontecem durante a mudanca de turno dos enfermeiros e quando o paciente tenta
sair da cama para a cadeira de rodas ou vice-versa (BOWEN; CRAIGHEAD;
WINGRAVE; KEARNS, 2010). Dessa forma, um maior controle desses acidentes
garante uma melhor seguranca do paciente e que ele ndo estenda seu tempo de
internagao por outros motivos.

Para identificar as quedas de pacientes é necessario tags especificas que
consigam identificar as alteracdes de altura e movimento brusco. No mercado sdo
poucos modelos disponiveis, porém Sewio (2020b) apresenta uma tag UWB com uma
unidade inercial de nove eixos para deteccdo que consegue perceber impacto,
quedas, saltos, orientacdo 3D etc., contendo giroscépio, magnetdbmetro e
acelerébmetro.

Ja Bowen; Craighead; Wingrave; Kearns (2010) informam em seu estudo que
foi possivel identificar quedas com o uso da tecnologia UWB com precisdo. Dessa
forma um hospital que implementar o RTLS baseado no UWB é possivel criar regras

no software para identificar as quedas.
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3.5.4 RTLS no Auxilio do Tratamento da Covid-19 em Hospitais

No inicio de 2020 o mundo foi surpreendido com uma pandemia na qual as
pessoas da geracdo atual nunca haviam passado. O Covid-19 trouxe novas formas
de viver, distanciamento social é uma realidade na maioria dos paises e uma das
areas com maiores probabilidades de contagio € a saude.

Umas das técnicas também utilizadas para reduzir o risco de contagio é a
correta higienizacdo das méos de forma recorrente. Essa simples acdo tem um papel
significativo para conter a disseminacdo da doenca, além das infeccdes comentadas
anteriormente.

Dessa forma a tecnologia RTLS pode ajudar na prevencéo da Covid-19, pois
essa tecnologia se mostra promissora em relacdo aos métodos convencionais de
rastreamento, e durante a pandemia foi possivel avaliar a eficacia do RTLS (HO et al.
2020). Esse estudo incentiva a implantacao de tecnologias loT nos hospitais e mostrar
gue os gastos podem ser considerados como investimentos para todos.

Para a aplicacdo do RTLS no distanciamento social e higienizacdo das maos
ndo é necesséario um hardware especifico, sendo que o sistema implementado para
outras finalidades podem ser adequado para essas funcionalidades, desde que os
dispositivos instalados atendam as necessidades para o que se espera (BARABAS;
ZALMAN; KOCHLAN, 2020). Assim, para conseguir monitorar a higienizacdo das
mMAos € necessario que o dispenser de alcool ou sabao tenha sensores que sinalizem
a utilizacdo, e para que seja emitido um sinal de bip na tag, ele devera incorporar essa
funcionalidade. Na Figura 34 tem-se um exemplo do funcionamento do distanciamento

social.
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Figura 33 — Distanciamento social monitorado pelo RTLS
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Fonte: extraido de Sewio (2020c) e adaptado pelo autor

Além do distanciamento social e higienizacdo das méaos a tecnologia RTLS
pode prover outros beneficios durante a pandemia, principalmente nos momentos
mais criticos com a alta ocupacéao dos leitos. Um hospital do Texas (EUA) conseguiu
economizar duas horas e quarenta minutos na alta de cada paciente, através de uma
plataforma inteligente que dispara avisos para as areas de limpeza ho momento que
0 paciente deixa o hospital (retirada da pulseira com tag) e dessa forma a entrada do
préximo paciente € antecipada (HEALTHCARE IT NEWS, 2020a). Essa técnica pode
ser implementada para adiantar as internacdes com pacientes com Covid-19 e ainda
a salvar vidas.

Ja o hospital Wake Forest Baptist Health nos EUA utilizou a sua rede existente
do RTLS para identificar se funcionarios e pacientes passaram por regides com risco
de contagio por doencas transmissiveis pelo ar de forma rapida. Dessa forma foi
possivel isolar essas pessoas e monitora-las e, diariamente, é gerado um relatorio
automatico com essas informacgfes. Essa implementacgéo foi motivada pelo surto de
Ebola em 2014, mas mostra a possibilidade de novas funcionalidades para cuidados
com a pandemia (HEALTHCARE IT NEWS, 2020b).

Apesar de o RTLS trazer beneficios a todos durante a pandemia, uma realidade
estd prestes a acontecer em varios hospitais. Devido aos aumentos de gastos em
consequéncia da pandemia, as organizacfes de saude estdo dedicando uma parte
consideravel de seus fundos para a compra de equipamentos e materiais para

combater o Covid-19, e o RTLS normalmente ndo se enquadra na categoria de
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recursos essenciais (MARKETS AND MARKETS, 2020). Dessa forma, é possivel que

alguns projetos s6 sejam implementados apds o término da pandemia do Covid-19.

3.6 RTLS e a Reducéao de Custos

Em grande parte das empresas 0s investimentos em novas tecnologias tém
uma ligacdo com o retorno financeiro. Na area da saude néo € diferente, os hospitais
buscam reduzir seus custos com a implementacdo de novas tecnologias. Nesse
sentido é considerado se o projeto é viavel ou nao.

Alguns hospitais ja comecaram a divulgar seus resultados apés a
implementacdes de novas solu¢des. Um hospital do Texas, EUA, implementou um
sistema RTLS para aumentar a eficiéncia no momento da alta dos pacientes,
informando diversas areas para realizarem suas atividades. Ap6s 12 meses 0
resultado foi 0 aumento de US$ 351.000,00 em receita com uma melhor utilizacao dos
seus leitos, pois foi reduzido o tempo que o leito ficava aguardando o préximo paciente
(HEALTHCARE IT NEWS, 2020a).

Outro caso de sucesso ocorreu em um hospital da Califérnia, EUA, no qual
foram instalados em dois campis o sistema RTLS para gerenciamento de ativos. Apds
0 primeiro ano houve um aumento na utilizacdo dos equipamentos e gerou uma
economia de US$ 32.594,00 em aluguéis, e ocorreu uma reducdo em equipamentos
perdidos ou roubados, que gerou US$ 150.000,00 a menos nos gastos. Além disso,
ocorreu uma reducdo na compra de materiais no valor de US$ 128.000,00
(CENTRAK, 2021).

O hospital Stamford nos EUA, implementou um sistema de RTLS a fim de
fornecer a localizacdo dos pacientes, monitorar a interacdo entre equipe de saude e
pacientes e oferecer uma notificacdo de alta hospitalar em tempo real. O sistema
implementado informa os responsaveis pela limpeza e organizacdo do quarto no
momento da alta do paciente e iniciam os trabalhos. Dessa forma, o hospital
conseguiu economizar US$ 627.412,00 em sete meses com uma ocupacao mais
rapida dos leitos (HEALTH FACILITIES MANAGEMENT, 2021).

Sendo assim, um sistema precisa ser viavel para a instituicdo e deve haver um
ROI para ser aceito pelos dirigentes.

Para (AIRFINDER, 2017), a tecnologia RTLS pode trazer ROI nos seguintes

aspectos:
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e evitar despesas com compras desnecessarias, pois todos o0s
equipamentos sdo monitorados a fim de saber a utilizagéo;

e aumentar a utilizacdo do ativo sabendo onde ele esta, além de saber se
esta fora de servigo e quanto tempo esta em manutencao;

e melhorar o fluxo de paciente para que os equipamentos figuem menos
tempo parado e assim aumentar a receita;

e com um paciente utilizando um cracha fica facil localiza-lo para
incrementar a agilidade e eficiéncia em seu atendimento;

e facilidade de rastrear o funcionario mais proximo para executar a tarefa,
evitando chamar um que esteja muito distante;

e reduz os gastos com aluguéis desnecessarios.

Em suma, é possivel considerar que o RTLS consiga trazer retornos financeiros
para as instituicbes. O retorno do sistema apresenta varias variaveis, pois depende
das funcionalidades que o hospital pretende implementar, além do grau de eficiéncia
que a unidade tem antes da implementacao. O fato € que existem margens financeiras

a serem exploradas.

3.7 A loT e as Novas Experiéncias

A cada dia os pacientes desejam experiéncias mais agradaveis e tranquilas nos
hospitais. Com as novas tecnologias inteligentes é possivel conseguir orientacdes
automaticas nos estacionamentos e dentro dos edificios, todo histérico do paciente
digitalizado e atualizado em tempo real e todas as partes interessadas envolvidas
podem acessar esses registros. Com isso, o paciente pode resolver seu problema em
um menor tempo (SD GLOBAL, 2018). Ainda por cima, paciente pode experimentar
situacdes em que nao estejam relacionadas com seguranca, agilidade e organizacao
das instituicdes.

Foi realizado um estudo em um hospital dos EUA a fim de descobrir o que os
pacientes gostariam que estivessem em seus quartos. O resultado foi que a maioria
tinha interesse em saber quem eram os membros da equipe, 0 que precisavam para
receber alta, em resumo gostariam de orienta¢gdes personalizadas para cada paciente
e familiares (PATIENT ENGAGEMENT HIT, 2020a).

Com essas informacgdes o hospital construiu um novo prédio, e nos quartos

oferecem sistema de entretenimento e um sistema para aprender mais sobre seus
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préprios prontuarios. Além disso, 0s quartos apresentam mais dispositivos de
monitoramento, por meio dos quais a familia e a equipe médica obtém mais
informacdes sobre a saude em tempo real (PATIENT ENGAGEMENT HIT, 2020a).

Em setembro de 2020 foi inaugurado um hospital nos EUA que foi todo
planejado no conceito de hospital inteligente. As tecnologias foram incorporadas na
maioria das etapas para que ocorra uma maior experiéncia e facilidade para o
paciente. Em sua maior parte, a tecnologia foca em capacitar pacientes a participarem
de seus cuidados e que eles recebam informacdes das equipes sobre seus cuidados.
Nesse sistema o0 paciente pode solicitar refeicbes online, agradecer as equipes de
forma eletrbnica e até assistir a uma missa da capela do hospital (PATIENT
ENGAGEMENT HIT, 2020b).

Segundo o SD Global, 2019, os hospitais precisam envolver melhor os
pacientes em uma nova experiéncia, a fim de ajudar no bem estar e uma melhor
recuperacdo. Sensores e softwares monitoram pacientes e locais, alertas podem ser
enviados caso ultrapassem os limites através de aplicativos, gerenciamento de todas
as instalagbes e monitoramento remoto estéao a trabalhar em prol do paciente.

Com relacdo ao bem estar o SD Global, 2019 cita alguns beneficios de um
guarto inteligente:

e dispositivos médicos ao lado do paciente para que médicos possam
acessar todo o historico;

e através das cameras e sensores a equipe de enfermagem consegue
monitorar remotamente e atuar mais rapido caso algo seja identificado;

e videoconferéncia entre médicos e pacientes nos leitos;

e dados sendo transmitidos em tempo real para avaliar constantemente as
estatisticas vitais;

e pacientes podem ajustar iluminacdo, temperatura, cortinas através de
tablets;

e sistema de entretenimento com TV, radio e Internet;

e avarias sao identificadas automaticamente e equipes sédo acionadas
para trata-las.

Nesse sentido, a implementacdo de solugbes proveniente da loT traz

inteligéncia na area da saude com possibilidades de ganhos para todos. Ja os
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pacientes sdo beneficiados com uma possibilidade maior de recuperacéo e um tempo

menor, além de um maior conforto na internacao.

3.8 Consideracdes do Capitulo

O conceito do emprega da IoT em um hospital inteligente pode ser melhor
compreendido apOs a leitura deste capitulo, pois 0 seu conceito e justificativas
associadas foram detalhados,

Além disso, foi explanado como a tecnologia RTLS é empregada nos hospitais
inteligentes e como ela pode auxiliar no dia a dia da unidade. Outras técnicas que
podem ser utilizadas através da RTLS, além da localizacdo em tempo real, foram

apresentadas.



79

4. CONSIDERACOES FINAIS

4.1 Conclusbes

Como principal concluséo deste trabalho tem-se que a loT é uma grande aliada
a area de saude, podendo ter um foco maior nos centros hospitalares. Os beneficios;
podem ser percebidos tanto por pacientes e equipe médica, como por administradores
e governos.

Os pacientes contam com uma medicina mais &gil, segura e preventiva,
minimizando as chances de tratamentos mais complexos e custosos. Ainda por cima,
existe a possibilidade de acompanhamento a distancia e de forma online, que contribui
para recuperacdes mais rapidas e precisas, sem o risco de contaminacao hospitalar.

Também se demonstrou que dentro dos hospitais acontecem importantes
modificacdes no momento que a tecnologia é implementada. Métodos de trabalho de
forma manual sédo substituidos por tecnologia inteligentes, possibilitando que os
profissionais foquem em suas atividades especificas. Além disso, a eficiéncia é
elevada a um novo patamar e os desperdicios sao reduzidos.

Destacou-se também que o advento da IoT trouxe a tecnologia RTLS aos
centros hospitalares, a qual possibilita a localizacdo de pessoas, equipamentos,
insumos, entre outros, dentro das dependéncias dos hospitais. Tal tecnologia propicia
introduzir novas funcionalidades atreladas a localizacdo em tempo real, como controle
de quedas, cercas virtuais para controlar passagens de pessoas e controlar utilizacao
de dispensers.

Isso provém da IoT, cujos sensores coletam e enviam dados a todo momento.
Tais informagfes sdo processadas, armazenadas e analisadas de forma automatica.
Quando uma informacao coletada ndo condiz com os valores aceitaveis, o sistema
envia uma notificacdo ou aciona outros sistemas para advertir determinados grupos
de pessoas.

Foram trazidas algumas oportunidades que foram introduzidos com o advento
do RTLS. Uma delas tem destaque para o0 momento em que a humanidade esta a
passar, a pandemia do Covid-19. A higienizacdo das méaos é uma das maneiras a se
prevenir o contagio, além do distanciamento social. Tendo em vista essa necessidade,
0 hospital pode monitorar se as pessoas estao utilizando os dispensers de sabéao e

alcool na entrada e saida de cada ambientes e a distancia segura entre cada um.
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Inclusive monitorar pessoas ndo autorizadas estdo em areas destinadas ao
tratamento do Covid-19.

Embora a prevencgéo da disseminacdo seja importante, mostrou-se também a
importancia que o sistema oferece a pessoas com deficiéncia de comunicagéo. Pode-
se citar a importancia de que um bebé ndo possa se locomover se estiver com os pais
ou o enfermeiro que esta autorizado a conduzi-lo. E para protegé-los sédo criadas
cercas virtuais na enfermaria e alarmes sao acionados automaticamente caso as
regras sejam violadas.

Do mesmo modo, levantou-se a possibilidade para monitoramento de quedas
de pacientes. Tal procedimento envia uma mensagem para o sistema quando a tag
(do paciente) identifica uma mudanca brusca em seus sensores. Dessa forma, evita-
se que o paciente fique por muito tempo aguardando o socorro.

N&o soO apenas beneficios para o paciente o RTLS traz, foram trazidas também
informacdes sobre a reducéo de custo que a tecnologia propiciou em alguns hospitais.
Sendo assim, o gasto para implementar sera retornado juntamente com os beneficios
da agilidade, diminuicdo de desperdicio, melhor higienizacdo, entre outros.

Portanto, o RTLS possibilita que os centros hospitalares se estabelecam em
um novo paradigma, que pode se tornar referéncia para os demais, para a sociedade

€ governo.

4.2 Contribuic6es do Trabalho

O debate sobre assuntos relacionados a novas tecnologias para a saude, vindo
do advento da lIoT e do RTLS foram apresentados a fim de ilustrar seus beneficios.
Para isso, foi fundamental reunir diversas fontes qualificadas para cada assunto.

Dessa forma, o resultado foi reunir em um anico trabalho diversas informactes
gue permite uma melhor analise um que possa produzir uma solucdo viavel para a

implantacgéo, possibilitando que a tecnologia beneficie mais a populagéo.

4.3 Trabalhos Futuros

Como perspectivas para futuros trabalhos, sugere-se alguns temas que fizeram
parte do escopo deste trabalho.

Um destes temas € o atendimento a Lei Geral de Protecdo de Dados Pessoais
(LGPD - 13.709/2018) que regula as atividades de tratamento de dados pessoais. Ao



81

vazamento dos dados dos pacientes pode trazé-lo prejuizos e aborrecimentos e
originar processos contra os hospitais.

Também se sugere um estudo relacionado a seguranca das tecnologias
empregadas nos sistemas hospitalares, pois se esta cuidando de vidas.

Outra sugestdo que se propde € um estudo mais aprofundado sobre as
tecnologias que pode ser utilizada para implantar o RTLS (Wi-Fi, Bluetooth Low
Energy, Ultra Wideband e RFID). Com isso, auxiliara no estudo de futuras
implementacgfes de projetos RTLS, contribuindo para uma possivel disseminagéo da
tecnologia.
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