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RESUMO

O crédito € amplamente utilizado como meio de pagamento nos comércios atacadistas
e varejistas, representando um valor significativo de transagées anualmente. No
entanto, devido ao volume financeiro envolvido, atrai a atencao de fraudadores em
busca de vantagens financeiras. Apesar das medidas adotadas pelas empresas para
combater fraudes, os fraudadores estdo sempre buscando novas maneiras de obter

sucesso em suas agoes.

Os esforgos para detectar fraudes estdo em constante evolugao, com profissionais
buscando novas formas de identificar atividades fraudulentas. No entanto, os
fraudadores também se adaptam e desenvolvem técnicas sofisticadas para contornar
os sistemas de detecgao existentes. Isso cria um desafio para os profissionais, que
precisam estar atualizados e buscar constantemente novas maneiras de combater a

fraude.

Nesse contexto, uma solugéo de Big Data é apresentada como uma abordagem para
identificar transagdes suspeitas de fraude de forma mais rapida e eficiente. Em um
cenario em que as fraudes financeiras estdo em constante evolugéo, taticas como a
clonagem de cartdo se tornaram uma ameaga significativa. Além disso, outra pratica
comum entre fraudadores é realizar varias transacdes de pequeno valor em um curto

espaco de tempo, na esperanca de passarem despercebidas.

A solugao proposta por este projeto implementa um conjunto de ferramentas de Big
Data e Machine Learning para a analise e identificagdo proximo ao tempo real das
transagdes com suspeitas de fraudes que foram realizadas através do uso de cartdes

de crédito fisico.

Palavras-chave: Fraude, Big Data, crédito.



ABSTRACT

Credit is widely used as a means of payment in wholesale and retail trades,
representing a significant value of transactions annually. However, due to the
substantial financial volume involved, it attracts the attention of fraudsters seeking
financial advantages. Despite the measures adopted by companies to combat fraud,

perpetrators are constantly seeking new ways to succeed in their actions.

Efforts to detect fraud are continuously evolving, with professionals exploring new
ways to identify fraudulent activities. However, fraudsters also adapt and develop
sophisticated techniques to circumvent existing detection systems. This creates a
challenge for professionals who need to stay updated and constantly seek new ways
to combat fraud.

In this context, a Big Data solution is presented as an approach to identify suspicious
fraud transactions more quickly and efficiently. In a scenario where financial frauds are
constantly evolving, tactics such as card cloning have become a significant threat.
Additionally, another common practice among fraudsters is to carry out multiple

transactions of small amounts in a short period, hoping to go unnoticed.

The solution proposed by this project implements a set of Big Data and Machine
Learning tools for the near real-time analysis and identification of transactions

suspected of fraud, which were carried out through the use of physical credit cards.

Keywords: Fraud, Big Data, credit.
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1 INTRODUCAO

A utilizagédo de cartdes de crédito fisicos como meio de pagamento nos terminais de
vendas, é um meio de pagamento altamente utilizado tanto nos comercio de atacados
quanto no varejo. Dessa forma, mesmo existindo outras opgdes de pagamento, a
opgao de pagamento por crédito pode ser considerada importante para a economia,
pois segundo a Associagao Brasileira de Cartdes de Crédito e Servicos (ABECS,
2022) compras realizadas através de cartdes pré-pagos, débitos e crédito entre janeiro
e setembro de 2022 somam aproximadamente dois trilhoes de reais, outro niumero
importante é a quantidade de transagdes que no mesmo periodo totalizam dez bilhdes

de transacgoes.

Por ser um meio de pagamento que concentra uma parcela substancial das compras
concentra um valor financeiro bastante elevado, despertando o interesses de
fraudadores. Com o intuito de obter vantagens financeiras que podem gerar prejuizo
para as empresas conhecidas como adquirentes, ou credenciadoras, pois elas sédo

empresas que oferecem essas transacdes em seu terminais de vendas.

Neste trabalho, é apresentada uma solugdo de Big Data utilzando algoritmos de
Machine Learning para acelerar e aprimorar o processo de identificagdo de transacdes
de cartao de crédito com potencial de serem fraudulentas. Através da aplicacdo de
técnicas avangadas de Big Data, andlise de transagbes realizadas com o mesmo
cartdo de crédito, porém em localidades distantes, mas com intervalo de tempo muito
curto entre essas transacgdes, geolocalizagédo e correlagado de transagdes em tempo
quase real, a solugao possibilita solugao colaborara para identificar mais rapidamente
transacgdes de crédito que apresentem alto potencial para serem consideradas como

fraudulentas.
1.1 Objetivo

O propodsito deste projeto consiste no desenvolvimento de uma solugao utilizando
ferramentas de Big Data para auxiliar no processo de identificacdo e detecgao
transacgdes fruadulentas suspeitas envolvendo cartdes de crédito fisicos em terminais

de ponto de venda. Para atingir esse objetivo, o projeto se concentrara na detecgao
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de fraudes relacionadas com a divergéncia de geolocalizagdo e com realizagao de

multiplas transagdes com um mesmo cartdo em um curto intervalo de tempo.

1.5.1 Objetivos especificos

Para a elaboragdo deste trabalho, foram considerados os seguintes objetivos

especificos:

1. Realizar pesquisa sobre transacdes com cartdes de crédito fisico realizadas
nos Pontos de Vendas (PDV).

2. Apresentar uma solugdo de Big Data seguindo a arquitetura NIST para Big
Data.

3. Apresentar uma solugcao de Machine Learning utilizando Naive Bayes, Random
Forest ou K-NN

4. Desenvolver uma camada para visualizacdo de dados para as areas de fraudes
das empresas ter acesso em Dashboard que permitam maior agilidade nas
acgdes para identificar transagdes com suspeita de fraudes.

5. Desenvolver uma camada de notificacdo de mensagens flexivel para que
através dessa camada um grupo de analistas de fraudes recebam SMS

relevantes alertando sobre transag¢des com potencial de fraude.

1.2 Justificativa

As transacgobes fraudulentas além de causarem prejuizos para as empresas, também
influenciam na imagem ou reputagcdo do nome da empesa perante o mercado de
credenciadoras. A rapidez em identificar transag¢des fraudulentas, permitira a empresa
detectar fraudes, e consequentemente, reduzir o prejuizo financeiro proveniente

dessas transacoes.

Segundo a FEBRABAN (FEBRABAN, 2014), anualmente os bancos investem
aproximadamente trés bilhndes de reais para tentar minimizar os prejuizos causados

por fraudes.
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O Brasil possui um mercado de cartdes de crédito e débito em constante crescimento,
com uma crescente preferéncia dos consumidores por essa forma de pagamento. De
acordo com os dados da Associacao Brasileira de Empresas de Cartdes de Crédito e
Servigos (ABECS) entre janeiro e setembro de 2022 as compras através do uso do
cartdo de crédito aumentaram em 25,6% em relagdo ao mesmo periodo do ano
anterior, o que significa o registro de mais de R$ 527,6 bilhdes de reais utilizando a
opgao de crédito (ABECS, 2022).

Em seguida, aparecem as transagdes com uso do cartdo de débito, representando um
crescimento de 1,2% e uma movimentagdo de aproximadamente R$ 240,5 bilhdes de
reais, e por ultimo aparecem os cartdes pré-pagos que apresentaram um crescimento
de 84,7% e movimentaram em torno de R$ 59 bilhdes de reais (ABECS, 2022).

Com a crescente dependéncia de transacbes eletrbnicas e a conveniéncia dos
pagamentos com cartdo, os criminosos desenvolveram diversas técnicas sofisticadas
para explorar vulnerabilidades no sistema, resultando em perdas financeiras
substanciais e preocupagdes com a seguranga dos dados. Nesta analise,
exploraremos em detalhes os principais tipos de fraude de cartdo de crédito em PDV,
suas implicacbes e as estratégias de prevengdo necessarias para proteger 0s

consumidores e o comércio.

1.3 Metodologia

A pesquisa foi conduzida seguindo as principais etapas: leituras de artigos,
dissertagcdes e consultas na web para obter conhecimentos suficientes sobre os
principais requisitos técnicos e de negdcio relacionados aos Terminais de Pontos de
Vendas, bem como os principais tipos de fraudes cometidas através de cartdes de
crédito fisicos. Além disso, foram realizados estudos sobre Big Data, seguindo as
determinagdes da arquitetura NIST para Big Data, e estudos de algoritmos de Machine
Learning comparando trés algoritmos para escolher o mais eficiente a ser utilizado

nesta solugao.
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1.4 Organizagao do trabalho

A seguir, no Capitulo 2, serdo explorados os principais conceitos e a fundamentagéo
tedrica do trabalho, incluindo uma abordagem sobre Ponto de Vendas, principais tipos

de fraudes realizadas através da utilizacdo de cartdes de crédito fisico.

Continuando no Capitulo 2, hd uma visdo geral dos componentes de Big Data,
seguindo as normas da arquitetura NIST, os algoritmos de Machine Learning e a fonte
de dados utilizadas com base para o trabalho.

O Capitulo 3, relata a dificuldade em utilizar um Data Warehouse (DW) como base
para identificar eventuais fraudes em cartbes de crédito apresentando o processo
atual de deteccédo de fraudes e seus principais desafios, em seguida apresenta o
detalhamento do projeto, arquitetura, processos e etapas. Ainda no Capitulo 3, s&o
apresentados a arquitetura proposta e os principais componentes em Big Data e o

detalhamento das camadas envolvidas na solucéo.

Por fim, no Capitulo 4, serdo apresentadas as contribuicdes desta monografias e os

trabalhos futuros.
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2 FUNDAMENTAGAO TEORICA

Neste capitulo, sera fornecida uma visdo geral dos conceitos fundamentais
relacionados ao projeto, juntamente com as principais técnicas de Big Data

empregadas na elaboragao deste projeto.
2.1 Terminais de Pontos de Vendas

Conforme destacado por (JURGOVSKY et al.,, 2018), no contexto do setor de
pagamentos, a fraude de cartdo de crédito se materializa quando individuos obtém
informacdes de um cartdo de forma ilicita, com o propdsito de realizar compras sem a
autorizagao explicita do titular. Entre os meios de pagamentos prejudicados por essas
fraudes, aparecem os Pontos de Vendas.

Terminais de Ponto de Venda (PDV), também conhecidos como maquininhas de
cartdo, sao dispositivos eletronicos amplamente utilizados no comércio e em diversos
setores para processar pagamentos. Segundo (SANTIAGO, 2014) esses terminais
desempenham um papel fundamental nas operagcbes comerciais modernas,
oferecendo uma série de beneficios, como a conveniéncia de pagamento para os

clientes e o registro eficiente de vendas para os comerciantes.

Os (PDVs) possibilitam que os clientes efetuem pagamentos utilizando cartdes de
crédito, débito, vouchers (tais como refei¢ao e alimentagéao) e em determinados casos,
dispositivos moéveis. Esses dispositivos estabelecem conexdo com uma rede de
processamento de pagamentos para a autorizagdo e conclusdo das transagoes
financeiras. Eles sao projetados com a finalidade de simplificar e agilizar diversas
operagdes relacionadas a transacgdes financeiras e ao gerenciamento de vendas.

Abaixo estdo algumas das operagdes comuns permitidas em um PDV:

Pagamentos com Cartao de Crédito/Débito;
Pagamentos com Cartdes Pré-pagos;
Pagamentos com Dispositivos Moéveis;

Vales e Cupons;

o e bdhd =

Divisdo de Contas;
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Devolucées e Estornos;
Consultas de Saldo;

Impresséo de Recibos;

© 0 N o

Registro de Vendas.

Essas operagdes podem variar dependendo do tipo de estabelecimento comercial e
do software especifico usado no PDV. No entanto, em geral, os PDVs séao projetados
para simplificar e agilizar as transagbes financeiras dos clientes e permitir o

gerenciamento de vendas pelos comerciantes.

2.2 Principais tipos de Fraudes em cartao de crédito fisico

O cartado de crédito é uma forma de pagamento amplamente utilizada para efetuar
compras e adquirir servigos (ABECS, 2022). Mensalmente, o titular do cartdo recebe

a fatura em seu endereco residencial, ou por email, que precisa ser quitada.

Nesse momento, o titular tem a opgéao de pagar o valor total da fatura, ou apenas o
valor minimo devido ou qualquer quantia intermediaria, o que resultaria no adiamento
do pagamento do saldo remanescente para o0 més subsequente, sujeito a encargos
financeiros (ABECS, 2022).

O banco emissor do cartdo estabelece um limite de crédito para compras, sendo que
a cada compra realizada, esse limite disponivel é reduzido. Quando o limite disponivel

se esgota, novas tentativas de compras sao negadas.

Ao efetuar o pagamento da fatura o limite de crédito € novamente liberado, tornando-

o disponivel para uso.

Diante das facilidades oferecidas por essa modalidade de pagamento, pessoas mal-

intencionadas tentam realizar compras ou pagamentos de forma ilegal e fraudulentas.
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2.2.1 Clonagem do cartao

A clonagem de cartdo é uma das fraudes financeiras mais frequentes e
lamentavelmente uma das mais sofisticadas (PARODI, 2008). Nesse tipo de fraude,
0os criminosos obtém informacdes cruciais de um cartdo de crédito ou débito,

permitindo realizar compras nao autorizadas ou realizar saques de contas das vitimas.

Essa pratica ilegal estda em constante evolugao, impulsionada pela criatividade dos

fraudadores e pelas vulnerabilidades tecnoldgicas.

A clonagem de um cartdo € um processo que envolve etapas de coleta de dados,
criacdo do cartao falso, utilizacdo do cartdo clonado e, por fim, a tentativa de evitar

deteccao, a seguir detalhados:

e Coleta de Dados: Os fraudadores geralmente adquirem as informagdes do
cartdo de crédito, como o numero do cartdo, a data de validade e o cédigo de
seguranga (CVV/CVC).

e De acordo com (PARODI, 2008), isso pode ser realizado por meio de
dispositivos de skimming instalados em caixas eletrénicos, terminais de
pagamento ou até mesmo por meio de phishing online, em que 0s Ccriminosos
enganam as vitimas para que revelem seus detalhes de cartao.

e Criacdo do Cartao Falso: Apos obter as informacgdes do cartdo, os fraudadores
as gravam em um novo cartdo. Isso pode ser feito com uma tarja magnética
em branco ou até mesmo com tecnologia mais avangada, como a impressao
3D de cartdes.

e Uso do Cartdo Clonado: Com o cartdo clonado em maos, 0s criminosos o
utilizam para realizar compras em lojas fisicas, adquirir produtos online ou até
mesmo para sacar dinheiro em caixas eletronicos.

e Evasdo da Deteccao: Os fraudadores tentam gastar rapidamente o maximo
possivel do limite de crédito disponivel antes que o titular do cartdo perceba a
fraude. Além disso, eles podem dividir as compras em pequenas transagdes

para dificultar a identificagdo e deteccao das operagdes fraudulentas.
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2.2.2 Fraude Amigavel

A fraude amigavel segundo (MORAES, 2008), ocorre quando um titular de cartéo,
aparentemente legitimo, age de forma fraudulenta em relacdo as suas préprias
transacgdes. Nesse tipo de fraude, o titular do cartdo realiza compras ou transacdes
com 0O seu proprio cartdo e, posteriormente, nega ter feito essas compras, alegando
que o cartao foi usado sem sua autorizagdo. Embora possa parecer paradoxal, a
fraude amigavel frequentemente envolve um processo intencional de desonestidade

por parte do titular do cartao.
O processo da fraude amigavel apresenta as seguintes etapas:

1) Compras Legitimas: Inicialmente, o titular do cartdo efetua compras reais e
autorizadas com seu cartdo de crédito. Essas compras podem variar de bens
fisicos a servigos, geralmente envolvendo valores significativos.

2) Contestagao das Transagdes: Apos realizar essas compras, o titular do cartao
contesta as transagbes junto ao emissor do cartdo, alegando n&o as
reconhecerem e que nado autorizou as compras.

3) Processo de Investigacao: A contestacdo das transagdes inicia um processo
de investigacdo pela instituigdo que emitiu o cartdo. Isso inclui uma analise
detalhada da alegag&o de fraude amigavel.

A motivagéo por tras da fraude amigavel pode variar, mas geralmente, acontecem,
porque o titular do cartdo procura obter reembolsos para compras que ele realmente

fez, buscando adquirir produtos ou servigos gratuitamente.

Em outros casos, algumas pessoas recorrem a esse tipo de fraude como uma maneira

de enfrentar dificuldades financeiras ou pagar dividas conforme (MORAES, 2008).

A fraude amigavel impde prejuizos financeiros ao emissor do cartdo, que é obrigado
a reembolsar o valor das transagdes contestadas, enquanto o titular do cartdo retém

os produtos ou servigos adquiridos.

Para combater a fraude amigavel, as instituicdes financeiras e emissores de cartbes
de crédito implementam medidas rigorosas de detecgdo de fraudes e conduzem
investigacoes detalhadas sobre alegacdes de transagbes nao reconhecidas. Esses

processos de analise de contestagbes geralmente envolvem uma revisdo minuciosa
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de evidéncias, como informacdes de localizacao, histérico de compras e autorizagdes

prévias.

2.3 Visao geral dos componentes de Big Data utilizados na solugao

Nesta sessdo, sera fornecida uma visao geral sobre as principais ferramentas do

ecosistema de Big Data e ML (Machine Learning) utilizados neste projeto.

Big data refere-se a conjuntos massivos de dados que sao tdo grandes e complexos
que as ferramentas tradicionais de processamento de dados tém dificuldade em lidar
com eles de maneira eficiente. De acordo com (MARQUESONE, 2016), Big Data é

constituido por Velocidade, Volume e Variedade.

Volume: Refere-se a enorme quantidade de dados que s&o gerados, coletados e
processados diariamente. Em Big Data, a volumetria de dados atinge uma escala
considerada alta, variando entre petabytes e exabytes. Essa massiva quantidade de
dados é frequentemente gerada por diversos dispositivos, tais como sensores
automotivos, registros de transacgoes, logs de aplicagdes, midias sociais e dispositivos

moveis.

Velocidade: A geracdo e a ingestdo de dados ocorrem a uma velocidade cada vez
maior. Big data frequentemente pode lidar com dados em tempo real ou quase em
tempo real, exigindo sistemas de processamento e andlise rapidos para extrair

informacoes uteis.

Variedade: Os dados podem ser de diferentes tipos e formatos, incluindo texto, audio,
video, dados que podem ser estruturados, semiestruturados, ou nao estruturados
(SEGOOA; KALEMA, 2018). A variedade dos dados pode ser um desafio, pois requer

a capacidade de lidar com informacdes de varias fontes.

Além dessas caracteristicas, o Big Data também considera outras dimensdes, como

veracidade e valor dos dados.
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As técnicas de Big Data podem ser aplicadas em diversas areas, incluindo negécios,
saude, ciéncia, governo e finanga, pois pode auxiliar a melhorar a tomada de decisdes,

otimizar processos, prever tendéncias e entender melhor o comportamento humano.

2.3.1 NiFi

O NiFi teve sua origem em 2006 (APACHE NIFI, 2023), quando foi concebido pela
Agéncia Nacional de Inteligéncia Geoespacial dos Estados Unidos (NGA) como um
projeto de codigo aberto denominado Niagarafiles. Seu proposito inicial era abordar
as demandas crescentes por automacéao e gerenciamento eficiente de fluxos de dados

em ambientes complexos e heterogéneos.

Em 2014, a Apache Software Foundation assumiu a responsabilidade do projeto,
rebatizando-o como Apache NiFi. Desde entdo, o Apache NiFi tem sido divulgado e
aprimorado como um projeto de codigo aberto pela comunidade Apache. Ao longo
desse processo, transformou-se em uma ferramenta robusta e flexivel para a
integracéo de dados em tempo real, adaptando-se a diversos cenarios, inclusive em

ambientes de Big Data.

Destaca-se por algumas caracteristicas que o tornam uma escolha eficiente para
automatizar o fluxo de dados entre sistemas heterogéneos (APACHE NIFI, 2023).
Além disso, possui uma interface grafica intuitiva que permite aos usuarios desenhar
e visualizar o fluxo de dados, simplificando a configuragéo, gestdo e monitoramento

em tempo real.
Entre suas principais caracteristicas, destacam-se:

1. Coleta e Distribuicdo de Dados: Facilita a movimentacdo de dados entre
sistemas, sendo especialmente valioso em ambientes com diversas fontes e
destinos de dados.

2. Gerenciamento de Fluxo de Dados em Tempo Real: Oferece a capacidade de
gerenciar e rotear dados em tempo real, sendo essencial para situagdes em

que a laténcia e a velocidade sao criticas.
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3. Extensibilidade e Integragado: Altamente extensivel, permite a integracédo com
uma variedade de tecnologias e servigos, suportando diversos processadores
para transformacgao, enriquecimento e roteamento de dados.

4. Seguranga: Proporciona recursos robustos de seguranga, incluindo
autenticacao, autorizagao e criptografia, garantindo a prote¢ao dos dados em
movimento.

5. Gestdo de Fluxo e Monitoramento: Apresenta recursos avangados de
monitoramento, possibilitando a visualizacdo do desempenho do fluxo de
dados, identificacdo de gargalos e monitoramento geral do sistema.

6. Fluxo Direcionado Baseado em Regras: Permite a configuragao de regras para
direcionar fluxos de dados com base em condi¢cdes especificas, garantindo
flexibilidade e automacéao.

7. Processamento de Eventos Complexos: Integra capacidades de
processamento de eventos complexos para a detecgao de padroes em tempo

real nos fluxos de dados.

O NiFi € amplamente utilizado em diversos cenarios, desde integragdo de ambientes
corporativos até aplicagdes especificas como Internet das Coisas (loT), analise de
logs e ingestdo de dados em Big Data (APACHE NIFI, 2023). Sua flexibilidade,
facilidade de uso, tornando uma ferramenta valiosa para arquiteturas de dados
distribuidas e complexas, atendendo as demandas variadas do mundo

contemporaneo.

2.3.2 Apache Hadoop

O Apache Hadoop é uma plataforma de cddigo aberto voltada para Big Data que
possibilita 0 armazenamento e o processamento distribuido de extensos conjuntos de
dados. Sua versatilidade permite lidar com diversos tipos de dados, abrangendo
desde estruturados e semiestruturados até nao estruturados. Projetado com a
proposta de escalabilidade e tolerancia a falhas, o Hadoop opera de maneira eficiente

em ambientes que vao desde servidores unicos até complexas configuragdes
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distribuidas envolvendo milhares de maquinas (PARMAR et al.,, 2018). Essa
flexibilidade torna o Hadoop uma solugao robusta para organizagdes que buscam

gerenciar e processar grandes volumes de dados de maneira eficaz e resiliente.

O Hadoop € composto pelo framework MapReduce que ¢é utilizado para
processamento distribuido e pelo sistema de armazenamento de arquivos Hadoop
Distributed File System (HDFS).

O HDFS tem sido uma parte central e essencial do ecossistema Hadoop, fornecendo
uma solugdo de armazenamento distribuido para processamento de dados em larga
escala, pois trata-se de um sistema de arquivos distribuidos, escalavel e tolerante a
falhas. Sua arquitetura é fundamentada em clusters e emprega o conceito de mestre

€ escravo.

A Figura 1 ilustra o servidor mestre, conhecido como NameNode, que tem como
funcao gerenciar o acesso dos clientes e os metadados do sistema de arquivos. Os
demais nos escravos, denominados Datanodes, sao encarregados de armazenar os

dados e atender as solicitagdes de leitura e gravagéo dos clientes.

Figura 1 — Arquitetura HDFS.
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2.3.3 MLlIib

A MLlib, ou Machine Learning Library, € uma biblioteca de Machine Learning de cédigo
aberto que iniciou o seu desenvolvimento em 2012 e atualmente faz parte do projeto
Apache Spark (MLLIB, 2023).

O Apache Spark € um framework de processamento de dados em larga escala que
oferece suporte a computagao distribuida. A MLIib fornece uma variedade de
algoritmos de aprendizado de maquina e ferramentas para realizar tarefas como

classificagao, regresséo, clustering e recomendacgéo.

A biblioteca inclui algoritmos para processamento de dados estruturados e nao
estruturados, bem como ferramentas para pré-processamento e avaliagcao de modelos
de Machine Learning. Sua integragdo com o ecossistema Spark torna a MLIlib uma
escolha popular para aplicagdes de Big Data e analise distribuida.

Entre os algoritmos disponibilizados na biblioteca MLIib, destacam-se os seguintes:

1. Algoritmo de classificagdo: Regressao Logistica, Maquinas de Vetores de
Suporte (SVM), Arvores de Decisdo, Random Forests e Gradient-Boosted
Trees;

2. Algoritmo de Regressé&o: Regressao Linear, Regressao de Minimos Quadrados
Generalizados (GLM), Random Forest Regressor e Gradient-Boosted Trees
Regressor;

3. Algoritmos de Clustering: K-Means, Gaussian Mixture Model (GMM), Latent
Dirichlet Allocation (LDA).

Além disso, a MLIib possibilita utilizar cédigos Python através do PySpark (APACHE
SPARK, 2023), dessa forma, torna-se uma ferramenta que atenda as programacgodes

dos algoritmos proposto neste projeto.
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2.3.4 Python

De acordo com (NAGPAL; GABRINI, 2019), Python é considerado uma linguagem
com um desempenho satisfatério, e de facil entendimento, com cédigo aberto que
pode hospedar milhares de mddulos de terceiros. Tanto as bibliotecas padrdées do
Python quanto os moddulos contribuidos pela comunidade permitem infinitas

possibilidades para seu uso.

Python & multiplataforma, o que significa que os programas escritos em Python podem
ser executados em diferentes sistemas operacionais sem a necessidade de
modificagcdo. Essa portabilidade ¢é particularmente valiosa em ambientes de

desenvolvimento e implantacao diversificados (PYTHON, 2023).

Com a ascenséo de tecnologias emergentes, como inteligéncia artificial e analise de
dados, Python se tornou uma escolha popular entre os cientistas de dados e
engenheiros que os utilizam para desenvolver modelos de Machine Learning e redes
neurais (PYTHON, 2023).

2.3.5 Balanceamento de classes

A desigualdade na distribuigdo das classes pode resultar em dificuldades para
modelos de aprendizado computacional aprender corretamente as classes
minoritarias, ja que tende a favorecer a classe majoritaria devido a quantidade maior

de exemplos disponiveis para ela.

Uma vez que o desbalanceamento de classes pode prejudicar o desempenho dos
algoritmos, foram desenvolvidas técnicas de balanceamento de classes para lidar com

esses problemas.

Existem duas abordagens principais, sendo elas o Oversampling, que € uma técnica
de aumento de amostragem, no qual é realizado o0 aumento da classe minoritaria para

se equiparar a classe majoritaria. A outra abordagem & o Undersampling que ao
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contrario do Oversampling, reduz a quantidade de exemplos da classe maijoritaria para

equilibrar a distribuicdo das classes.

Segundo (HE; 2013), que abrange sobre conjuntos de dados desbalanceados e
técnicas para lidar com esses desequilibrios de classes, os autores explicam que
SMOTE, abreviagdo de Synthetic Minority Over-sampling Technique (Técnica de
Aumento de Amostragem Sintética para Classes Minoritarias) € uma técnica avangada
de oversampling, amplamente utilizada em uma variedade de algoritmos, pois
enquanto o oversampling simplesmente replica exemplos existentes da classe

minoritaria, o SMOTE cria novos exemplos sintéticos da classe minoritaria.

Esses exemplos ajudam a ampliar a representagdo da classe menos comum,
melhorando a capacidade do algoritmo de aprender sobre as classes de forma mais

equilibrada.

2.3.6 Tableau

O Tableau tem a capacidade de se conectar a uma ampla variedade de fontes de
dados, como bancos de dados, planilhas e servigos (TABLEAU, 2023). Isso permite a
integragdo com fontes de dados de Big Data, como Hadoop, Spark e outras
tecnologias, permitindo analises avangadas em grandes conjuntos de dados.

Atualmente é uma ferramenta amplamente utilizada em organizagdes de diferentes
setores para transformar dados em insights visuais significativos (TABLEAU, 2023),
facilitando a tomada de decisbes. Sua abordagem intuitiva a torna uma ferramenta

popular para profissionais de analise de dados e negdcios.

Através da utilizagdo dessa ferramenta, os usuarios, podem elaborar Dashboards,
compartilhar relatérios entre a equipe, montar eventuais alarmes de aviso para um

determinado grupo de pessoas.



27

2.4 Arquitetura NIST para Big Data

O National Institute of Standards and Technology (NIST), conhecido em portugués
como Instituto Nacional de Padrbes e Tecnologia, foi fundado nos Estados Unidos em
1901 com o objetivo de impulsionar a inovagao tecnolégica e aprimorar a

competitividade industrial do pais.

Para conduzir medi¢des precisas e estabelecer padroes de referéncia, o NIST
mantém colabora¢des com diversas organizagdes industriais, académicas e agéncias
governamentais ao redor do mundo. Essa colaboragéo internacional permite que o

sistema de medi¢des do NIST opere em uma escala global (NIST, 2022).

Com o intuito de impulsionar o avango do Big Data, o NIST estabeleceu em 2013 o
Grupo de Trabalho Publico de Big Data (NIST Big Data Public Working Group - NBD-
PWG), que contou com a participacdo abrangente de industrias, universidades e

orgaos governamentais (NBD-PWG, 2015).

Os resultados das atividades do NBD-PWG estdo documentados em uma série de
sete volumes denominada Estrutura de Interoperabilidade de Big Data do NIST. Cada
volume se concentra em um topico especifico essencial, que inclui defini¢cdes,
taxonomia, casos de uso e requisitos gerais, seguranga e privacidade, revisdes de

arquiteturas, arquitetura de referéncia e padrbes a serem seguidos.

O NBD-PWG propée um modelo conceitual de arquitetura de referéncia para o
ambiente de Big Data, que € independente de fornecedor, tecnologia e infraestrutura.
Esse modelo conceitual, conforme apresentado na Figura 2, descreve um sistema de
Big Data composto pelos seguintes componentes: o orquestrador de sistema; o
provedor de dados; o provedor de aplicagdes de Big Data; o provedor de estruturas

de Big Data; e o consumidor de dados.

Os componentes se interconectam por meio de interfaces de interoperabilidade e séo
envolvidos por duas camadas que abrangem os requisitos de segurancga, privacidade
e gerenciamento (NBD-PWG, 2015).
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Figura 2 — Arquitetura NIST.
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Conforme ilustrado na Figura 2, a arquitetura de referéncia do NIST é composta por
dois eixos que representam as cadeias de valor no contexto do Big Data. O eixo
horizontal representa a cadeia de valor da informac&do, englobando a coleta,
preparagao, integracao, andlise de dados e apresentagcdo de resultados. No eixo
vertical, temos a cadeia de valor da Tecnologia da Informagao (Tl), que fornece os
recursos de infraestrutura de rede, plataformas de armazenamento e ferramentas para

0 processamento, organizagao e distribuicdo dos dados (NBD-PWG, 2015).

Dentro do diagrama da Figura 2, a seta com a palavra DADOS representa o
movimento da informagao entre os elementos funcionais do sistema de Big Data. A
seta marcada como a sigla SW representa a realizagdo de algoritmos de
transferéncia e o emprego de ferramentas de software para o processamento dos
dados. A seta denominada Uso do servigo indica a utilizagdo de interfaces de software
programaveis (NBD-PWG, 2015).
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2.5 Algoritmos de Machine Learning

Machine Learning pode ser definida como a area, através da qual se faz pesquisa,
estudos e se define um conjunto de técnicas para, automaticamente, detectar padrdes
em dados e utilizar esses padroes descobertos para predizer acontecimentos futuros,
ou até mesmo, para realizar outros tipos de tomada de decisdo relacionados a eventos
nao deterministicos, tipicamente os problemas tratados pela area sao: classificagao,
regresséo e agrupamento (OLIVEIRA, 2016).

Nos ultimos anos, o Machine Learning emergiu como uma das tecnologias mais
promissoras e impactantes do nosso tempo. Através da sua utilizagao, sistemas de
computadores tém a capacidade de aprender e aprimorar seu desempenho
automaticamente a partir de dados, sem a necessidade de programagao explicita.
Essa revolugao na capacidade de processamento e analise de dados esta redefinindo
a maneira como enfrentamos desafios em areas tao diversas como medicina,

financgas, transporte, entretenimento e muito mais.

Para o desenvolvimento deste projeto, foram utilizados os algoritmos de Machine

Learning (ML) abaixo descritos.

2.5.1 Naive Bayes

Naive Bayes, pode ser considerado como um método de classificagdo baseado no
Teorema de Bayes, para calcular a probabilidade de um evento pertencer a uma

determinada classe, dado um conjunto de caracteristicas ou atributos.

O Naive Bayes € um algoritmo que pode ser utilizado em tarefas de classificagao de
spam de e-mails, diagnéstico médico, deteccao de sentimentos em analise de texto e
deteccéo de fraudes, devido a sua simplicidade e eficacia. Segundo (VAIRAM et al.,
2020), o algoritmo é frequentemente usado para fazer previsbes em tempo real,
tornando-o mais adequado para deteccéo de fraudes em cartdo de crédito.
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O algoritmo é chamado de Naive devido a uma suposicdo simplificada de
independéncia entre as caracteristicas usadas na classificagdo. Segundo (IZBICKI,
2022), o meétodo € especialmente util em casos em que € necessario lidar com

variaveis faltantes, uma vez que as redes modelam a distribuicdo conjunta.

O Teorema de Bayes é uma formula que descreve como calcular a probabilidade de

um evento com base em informacgdes prévias. A formula é a seguinte:

P(B|A).P(A)

P(AIB) ==

e P(AIB) é a probabilidade condicional de A dado B.
e P(BIA) é a probabilidade condicional de B dado A.
e P(A) é a probabilidade de A ocorrer.
e P(B) é a probabilidade de B ocorrer.

Neste projeto, o algoritmo de machine learning Naive Bayes, foi utilizado para
identificar transacdes com suspeitas de fraudes, no qual as transagdes escolhidas
foram as transacdes realizadas varias vezes com o0 mesmo cartdo de crédito em um
curto espaco de tempo, ou transacgdes realizadas com o mesmo cartao de crédito,

porém em lugares geograficos diferentes.

2.5.2 Random Forest

Random Forest, € um método de regressao e classificagdo, que consiste em um

conjunto extenso de arvores individuais de decisdo que operam como um conjunto.

Cada arvore individual dentro desse conjunto de arvores, gera uma predicao de
resultado e ao final a classe com a contagem mais alta de votos (no caso de
classificagdes) ou a média dos resultados das arvores (no caso de regressao), torna-

se o resultado de predigdo do modelo.
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Segundo (BREIMAN, 2001), Random Forest trata-se de uma combinacao de arvores

de decisdo, em que cada arvore depende dos valores de um vetor aleatdrio.

O processo envolve a amostragem aleatoria de dados e a selegdo aleatéria de

recursos, tornando as arvores diversificadas.

O Random Forest utiliza a votagao maijoritaria como classificagdo ou a média com
regressao das previsdes das arvores individuais para chegar na previsao final. Trata-
se de um algoritmo que pode ser utilizado em uma variedade de problemas de
aprendizado de maquina, incluindo grandes conjuntos de dados

Neste projeto, o algoritmo de Machine Learning (ML) Random Forest foi utilizado para
foi empregado na identificagdo de transagdes suspeitas de fraude. Foram
selecionadas aquelas que ocorreram repetidamente com o mesmo cartdo de crédito
em um curto intervalo de tempo, bem como aquelas realizadas com o mesmo cartao

de crédito, porém em localidades geograficas distintas.

2.5.3 K-NN

O K-Nearest Neighbors (K-NN), ou “Vizinhos mais Proximos”, € um algoritmo de
aprendizado de maquina utilizado tanto para classificagdo quanto para regressao. De
acordo com (MALINI; PUSHPA, 2017), o K-NN é um algoritmo de ML amplamente
utilizado para detectar fraudes em cartdes de crédito, os resultados do K-NN sao
dependentes dos seguintes fatores:

e A métrica de distancia usada para decidir os vizinhos mais proximos;
¢ O numero de vizinhos considerados para classificar a nova amostra;

e A regra de distdncia usada para a classificagao do K-vizinho mais préximo.

Segundo (SINGHAI et al., 2023), o K-NN pode melhorar a acuracia nos processos
desenvolvidos para detecgao de transagdes de créditos consideradas fraudulentas
além disso, € um algoritmo que permite ser combinado com outros algoritmos com o

intuito de melhorar o desempenho nas detecgdes de fraude.
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Em um contexto de classificagdo, quando um novo ponto de dados precisa ser
classificado, o K-NN avalia os K pontos mais proximos a esse ponto no espaco de
caracteristicas. A classe predominante entre esses K vizinhos é atribuida ao ponto em

questao.

A escolha de K é um parametro ajustavel que influencia a sensibilidade do modelo a
variagdo nos dados. Para problemas de regressao, o K-NN calcula a média (ou
mediana) dos valores-alvo dos K vizinhos mais proximos para prever o valor de um

novo ponto.

A principal ideia por tras do K-NN é que pontos semelhantes tendem a possuir rétulos
ou valores semelhantes. Esse método é intuitivo e facil de entender, mas sua eficacia
pode depender da escolha adequada de K e da sensibilidade a outliers. Além disso, a
performance do K-NN pode ser afetada pela dimensionalidade dos dados, sendo mais

eficaz em conjuntos de dados com menor numero de caracteristicas.

Assim como os demais algoritmos, isto €, utilizado para identificar as transagdes que
se repetem com o mesmo cartdo de crédito em um curto intervalo de tempo, assim

como aquelas realizadas com o mesmo cartdo em diferentes locais geograficos.

2.6 Plataforma Kaggle

Kaggle é uma plataforma utilizada e reconhecida por cientistas de dados, entusiastas
da analise de dados e profissionais de aprendizado de maquina. Fundada em 2010
(KAGGLE, 2019), ela se estabeleceu como um ponto central na comunidade global
de cientistas de dados, oferecendo um conjunto diversificado de recursos, incluindo
competi¢cdes desafiadoras, conjuntos de dados, cursos educacionais e ferramentas
essenciais para capacitar tanto profissionais experientes quanto iniciantes a aprimorar

suas habilidades e colaborar em projetos de dados de classe mundial.

Trata-se de uma plataforma online que disponibiliza um vasto repositorio de conjuntos
de dados publicos abrangendo uma ampla variedade de tépicos. Esses conjuntos de

dados sao recursos valiosos que podem ser explorados para fins de pratica,
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desenvolvimento de modelos e realizacdo de pesquisas. Além disso, os usuarios tém
a capacidade de contribuir com seus préprios conjuntos de dados para enriquecer

ainda mais a comunidade de ciéncia de dados na plataforma.

Neste projeto, a plataforma Kaggle foi utilizada para encontrar um conjunto de dados
que contivessem informagdes simulando transag¢des de cartdes de créditos fisicos,
dessa forma, pretendeu-se chegar o mais proximo possivel das informag¢des que uma

transacédo de crédito € gerada em um PDV.
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3 DESENVOLVIMENTO

Este capitulo apresenta uma visédo geral da solugao de Big Data desenvolvida para a
identificacdo e detecg¢ao de transacdes de cartbes de créditu suspeitas de fraude.
Inicialmente, sera apresentado um exemplo de solugdo baseada em DW. Em seguida,
sera apresentada a solugado de Big Data desenvolvida neste projeto, seguindo as
normas da arquitetura NIST, e detalhando os processos desde a camada de ingestao

até a camada de visualizagéo e noticagoes.

3.1 Exemplo de solugao tradicional baseada em DW e seus desafios

O projeto iniciou-se com a analise da solugao atual, baseada em DW, para detecgéo
de transagobes suspeitas de fraudes. Ao analisar a solugao utilizada por algumas areas

de fraudes, encontrou-se as seguintes limitagdes:

e As informagdes das transagdes realizadas nos Pontos de Vendas, conforme
demonstrado na Figura 3, sdo armazenadas na etapa de captura e a partir da
0:00hs de cada dia, sdo enviadas para serem processadas via ETL que em
virtude do alto volume de informacdes e limitagdes de Hardware, o
processamento e 0 armazenamento dos dados levam em torno de 24 horas
para ficar disponivel em um DW. Com isso as areas de negocios s6 conseguem
acessar as informagcbées com um atraso consideravel em relagdo aos

acontecimentos, pois sao informagdes do dia anterior (D-1).
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Figura 3 — Solugao utilizando DW para deteccao de fraudes.

Visualizagéo dos
dados

Oracle m /\fé\ &@
/ Data Warehouse .:.\' O’ _lﬁ

Captura

Terminal de
Pagamento

Tableau

Departamentos de Fraude

Fonte: O autor

Devido a restricdo de acesso apenas as informagdes do dia anterior (D-1), as
equipes de prevencao de fraudes estdo limitadas a analises com dados
desatualizados. Os dashboards n&o s&o atualizados automaticamente,
resultando em informacgdes obsoletas. Esse problema decorre do fato de que
as equipes de prevencao de fraudes recebem os dados com um dia de atraso,

o que nao reflete as informagdes mais recentes.

Essas limitagbes trazem os seguintes impactos:

e Prejuizo financeiro, pois as transag¢des fraudulentas s6 foram identificadas
muito depois do ocorrido.
e No planejamento para verificar e atuar nos locais que apresentam maiores

recorréncias de transagdes com caracteristicas de fraudes.

Ao analisar a solugdo atual de deteccao de fraudes utilizando dados armazenados

em um Data Warehouse, foram identificados os seguintes pontos de melhorias:

e Capturar e Analisar as transacdes de cartdo de crédito o mais proximo do
tempo real.

e Melhorar os algoritmos de deteccao de fraudes, considerando geolocalizag&o
e varias tentativas de varias compras com valores pequenos e em curto espago

de tempo entre as compras.
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e Centralizar o processo de identificacdo de transacbes que apresentam
caracteristicas de fraudes.

e Aumentar a velocidade na identificacdo das transacbes que possam ser
consideradas fraudulentas.

e Facilitar a atualizagao de Dashboard e alarmes para as equipes de fraudes.

3.2 Solugao proposta utilizando Big Data

A solugao proposta foi baseada na arquitetura de Big Data NIST (NBD-PWG, 2015),
com foco nas necessidades especificas para atender o projeto, essas necessidades

foram:

1. Capacidade para processar dados estruturados, ou semiestruturados na
mesma plataforma;

2. Necessidade de uma camada de armazenamento apds os ciclos de
processamento;

3. Necessidade de armazenar grandes volumes de dados.

Dessa forma, a Figura 4, representa resumidamente a estrutura das cinco camadas,
as quais sao: Fontes de dados, Ingestdo de dados, Processamento, Bases de

Consulta e Visualizacao.
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Figura 4 — Arquitetura da solugao.

Orquestrador
Fontes de / Ingestio de dados \ / Processamento \ Visualizagdo
dados
Coleta de Repositorio Algoritmos Repositorio
dados Data Lake ML Data Lake
s 2 Dashbeard
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, \ | soaik’ _, ,
. Report @
ni é Spark @
=5 MLlib o
" |
@ [TTTT] :l l‘ P
I T AL
n = Hadoop Hadoop
Ponto de HDFS HDFS Tableau
Venda \ / \ / \ /

Disparador de tarefas

Fonte: Préprio Autor

3.3 Fontes de dados

As Fontes de dados sdo provenientes das transacdes realizadas nos Pontos de
Vendas (PDV) utilizando como meio de pagamento, cartdes de créditos fisicos, pois

cada transacéo realizada no PDV gerara informagdes Unicas.

Para essa solugao, a priori, utilizou-se um conjunto de dados com informagdes de
simulam transacdes realizadas com o uso de cartdbes de crédito semelhantes as
informagdes geradas pelos PDV. Esse conjunto de dados foi gerado usando a
ferramenta de geragdo de dados Sparkov (JOSE et al., 2023), . A captura de dados
tem como objetivo simular os recebimentos das transagdes o mais proximo do tempo
que elas ocorreram e foi executada com dados capturados entre janeiro de 2019 a
dezembro de 2020, disponiveis na plataforma Kaggle (KAGGLE, 2019).

O conjunto de dados com as informagdes possui 1.852.394 registros, com tamanho
de aproximadamente 350 MB e em formato .csv, contendo informacbes das
transacgdes realizadas com cartbes de créditos como data e horario da transacgao,
numero ficticio do cartdo, assim como a geolocalizagdo de cada transagdo em

diversos comércios como restaurantes, shooping e mercados.

A figura 5, ilustra uma parcela das informagdes disponiveis no arquivo de transagao.
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Figura 5 — Dados brutos

5]
trans_date trans_time,cc_num,merchant,category,amt,first,last,gender,street,city,state,zip,lat,long,city pop,job,dob,trans_nu
0,2019-01-01 :00:18,2703186189652095, "Rippin, Kub and Mann",misc_net,4.97,Jennifer,Banks,F,561 Perry Cove,Moravian Falls,NC,
1,2019-01-01 100:44,630423337322, "Heller, Gutmann and Zieme",grocery pos,1@7.23,Stephanie,Gill,F,43039 Riley Greens Suite 39
2,2019-01-01 100:51,38859492057661, Lind-Buckridge,entertainment,220.11, Edward, Sanchez,M,594 White Dale Suite 53@,Malad City,
3,2019-01-01 :101:16,3534093764340240, "Kutch, Hermiston and Farrell”,gas_transport,45.e,Jeremy,White,M,9443 Cynthia court Ap{
4,2019-01-01 :03:06,375534208663984,Keeling-Crist,misc_pos,41.96,Tyler,Garcia,M,408 Bradley Rest,Doe Hill,VA,24433,38.4207,
5,2019-01-01 :84:08,4767265376804500, "Stroman, Hudson and Erdman”,gas_transport,94.63,Jennifer,Conner,F,4655 David Island,D:
6,2019-01-01 00:04:42,30074693890476,Rowe-Vandervort,grocery net,44.54,kelsey,Richards,F,889 Sarah station Suite 624,Holcomb,K]
7,2019-01-01 :05:08,6011360759745864, Corwin-Collins,gas transport,71.65,Steven,Williams,M,231 Flores Pass Suite 720,Edinburg
8,2019-01-01 105:18,4922710831011201,Herzog Ltd,misc_pos,4.27,Heather,Chase,F,6888 Hicks Stream Suite 954,Manor,PA,15665,49.
9,2019-01-01 00:06:01,2720830304681674, "Schoen, Kuphal and Nitzsche",grocery pos,198.39,Melissa,Aguilar,F,21326 Taylor Square:
10,2019-61-81 23,4642894980163,Rutherford-Mertz,grocery pos,24.74,Eddie,Mendez,M,1831 Faith view Suite 653,Clarinda,IA,5
11,2619-61-01 53,377234009633447,Kerluke-Abshire, shopping_net,7.77,Theresa,Blackwell,F,43576 Kristina Islands,Shenandoakh
12,2019-01-01 56,180042946491150, Lockman Ltd,grocery pos,71.22,Charles,Robles,M,3337 Lisa Divide,Saint Petersburg,FL,33
13,2019-01-01 27,5559857416065248,Kiehn Inc,grocery pos,96.29,Jack,Hill,M,5916 Susan Bridge Apt. 939,Grenada,CA,96038,4:
14,2019-01-01 ©3,3514865930894695 ,Beier-Hyatt, shopping pos,7.77,Christopher,castaneda,M,1632 Cohen Drive Suite 639,High
15,2019-81-01 20,6011999606625827 ,Schmidt and Sons,shopping net,3.26,Ronald,Carson,M,87@ Rocha Drive,Harrington Park,N],
16,2019-01-01 00:10:49,6011860238257910,Lebsack and Sons,misc_net,327.0,Lisa,Mendez,F,44259 Beth Station Suite 215,Lahoma,OK,
17,2019-01-81 00:10:58,3565423334076143 ,Mayert Group,shopping pos,341.67,Nathan, Thomas,M,4923 Campbell Pines Suite 717,Carlis:

Fonte: Préprio Autor

3.4 Camada de ingestao dos Dados

Nesta fase, realiza-se a coleta, limpeza, tratamento e transferéncia dos dados

provenientes de fontes externas.
3.4.1 Coleta de dados

Para automatizar a coleta dos dados foi utilizada a ferramenta NiFi (Apache NiFi,
2023), dessa forma, o usuario podera configurar o intervalo da coleta dos dados de
acordo com suas necessidades. A Figura 6, representa o fluxo, no qual os dados

coletados serdao armazenados no HDFS.

Figura 6 — ingestao de dados

/ Ingestio de dados \

Fentes de

dados

Coleta de Repositorio
dades Data Lake

Hadoop
Ponto de HDFS

Venda k /

Fonte: Préprio Autor
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Ao criar um fluxo de processamento no NiFi, a ferramenta oferece a opgao para

configurar a extensao e tipo de arquivo que pode ser de texto, ou de log, conforme

ilustrado na Figura 7 a escolha sera de acordo com necessidade do projeto.

Figura 7 —Interface para configuragao coleta dos dados

Add Processor

Source Displaying 354 of 354

A IngWindaw 1240 rol mribute .~
amazon attributes

aws azure cloud
consume csv
fetch get google
ingest json listen
logs message
microsoft pubsub
put query record
restricted source
storage text
update

1240

BasebdEncodeCantent 1240

CalculateRecordStats 1240
© CaptureChangeMySOL 1240
h 1240
1240
1240
1240

1240

ZureEventHub

Fonte: Préprio Autor

A ferramenta também oferece a funcionalidade de agendamento, permitindo a

programagao do intervalo de coleta de dados. O agendamento é realizado em
segundos, sendo necessario converter o tempo desejado para essa unidade. Neste

projeto, o agendamento foi configurado para ser executado a cada 5 minutos,
equivalente a 300 segundos, como indicado na Figura 8.
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Figura 8 — Agendar coleta de dados

Processor Details | cetrie1240

Running I stoe & conFIGURE

Sl e el

97 @ Run Durstion @
00:00:00.000

Fonte: Préprio Autor

A Figura 9 ilustra o processo configurado para coletar os dados, recepcionando as
informacdes das transagdes de crédito e direcionando os arquivos para o diretério em
que serao armazenados. Neste exemplo, ha a recepg¢ao do arquivo *.csv com 350 MB

que esta disponivel no Kaggle.

O processo de coleta de dados utilizara dois Processors, o Getfile e o PutFile. O
Getifile € responsavel por coletar o arquivo que sera enviado para o destino, e o0
PutFile, permite especificar o local de armazenamento. A Figura 9, representa o
processo de coleta de dados.
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Figura 9 — Processo para coleta de dados

> 2

0 0/ 0 bytes

GetFile 1.24.0

® | ‘ B » Fontes de Dados
d N

| | org.apache.nifi - nifi-standard-nar
'{b | In 0 (0 bytes) 5 min
| Read/Write 334.97 MB/334.97 MB 5min
| Out 1(334.97 MB) 5min
| Tasks/Time 1/00:00:00.839 5min

|

Name success
Queued 0 (0 bytes)

U= p PutFile
‘ e PutFile 1.24.0
|

org.apache.nifi - nifi-standard-nar

| In 1(334.97 MB) 5min
| Read/Write 334.97MB/0 bytes 5min
; Out 0 (0 bytes) 5min
‘ Tasks/Time 1/00:00:00.493 Smin

Fonte: Préprio Autor

A ferramenta também disponibiliza a opcao de visualizar o histérico de processamento
por meio de graficos de linhas, que apresentam a quantidade de bytes processados.

NA figura 10 é apresentado um exemplo de histérico de processamento de dados.

Figura 10 — histérico e coleta de dados

Status History )
B — Bytes Read (5 mins) v
ypeGetFile
o J@
1d5b8aeecs-018c-1000-Eded-02a3b9ea2320 bl
1 242 GBH %
Group Id,5b2171f3-018¢-1000-E5eb-7df64b081bSC 224GBq @
2 205GB- 2
186 GB- &
Name Fontes De Dados 168 GB-|
3 149 6B
130 GB
Stary 112 68|
12/11/2023 20:07:07.794 95367 MB-]
End 76254 MB-|
-08" 57220 MB-{
12/12/2023 09:08:21.332 ot
NiFi 19073 MB{
0.00by T 1 T T T n
Min / Max / Mean 2100 Tue 12 0300 06:00 09:00
0.00 bytes / 2.94 GB / 74.73 MB ’
NiFi 294GB~
0.00 bytes T T T T n
21:00 Tue 12 03:00 06:00 09:00
& Last updated: 09:09:00 BRT
CLOSE

Fonte: Préprio Autor



42

3.4.2 Limpeza, Normalizagao e Validagao dos dados

Frequentemente, os dados coletados precisam passar por processos de Limpeza,
Normalizacdo e Validagdo. Essas etapas envolvem a identificagdo e correcao de
valores ausentes, inconsisténcias ou erros nos dados. A padronizacédo e normalizagao
dos dados também podem ser necessarias para garantir que eles se encaixem em um
formato consistente e sejam comparaveis. O mascaramento de dados é um
componente importante, especialmente quando se trata de informagdes confidenciais
ou sensiveis. O mascaramento € uma pratica para embaralhar ou ocultar informacdes
que podem identificar individuos ou expor dados sensiveis, garantindo, assim, a

privacidade e a conformidade com regulamentos de prote¢ao de dados.

Conforme representado na Figura 11, os tratamentos serdo conduzidos pela
ferramenta NiFi (Apache NiFi, 2023), pois além de realizar coletas de dados
sincronizadas a ferramenta também oferece algumas funcionalidades de Limpeza,
Normalizagao e Validacao. Apds esse tratamento, os dados séo direcionados para um
diretdrio exclusivo para receber apenas informagdes provenientes de transagdes. Ao
utilizar o NiFi nessa etapa, evita-se a necessidade de criar novos fluxos para a
integragdo com outras ferramentas do Ecossistema Hadoop. Com isso, espera-se

reduzir o tempo de eventuais manutengdes futuras nesta etapa.

Figura 11 — Tratamento dos dados

/ Ingestio de dados \

Coleta de Repositorio
dados Data Lake

nifi @ —

Hadoop
HDFS

L5 /

Fonte: Préprio Autor
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Para assegurar a qualidade da normalizagao dos dados, foram montados processos
no NiFi dedicados a essa finalidade. Na Figura 12, é apresentado o processo
responsavel por realizar diversas normaliza¢des, como, por exemplo, garantir que os
campos de data e hora sigam um padrdo consistente. Dessa forma, apds a
normalizagdo, os campos de data e hora sdo uniformizados conforme o padrao

estabelecido

Figura 12 — Normalizagdo de dados via NiFi

ni @ © & B & |

0 0/ 0 bytes 0 0

Fonte: Préprio Autor

A Figura 13, destaca um campo de data antes do processo de normalizagdo. Neste
exemplo, o foco é garantir que os campos de data e hora sigam um padréao
consistente. As datas destacadas representam exemplos que precisaram passar pelo

processo de ser normalizadas.
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Figura 13 — Datas com padrdes diferentes.

B
,trans date trans time,cc num,merchant,category,amt,first,last,gender,street,city,sta
9,2019-21-01 ©0:00:18,2703186189652095, “fraud Rippin, Kub and Mann",misc_net,4.97,Je
1,2019-21-01 ©0:00:44,630423337322, "fraud Heller, Gutmann and Zieme",grocery pos,167.
2,2619-21-01 ©8:00:51,38859492057661,fraud Lind-Buckridge,entertainment,228.11, Edwar
3,2019-21-01 ©0:01:16,3534093764340248, "fraud Kutch, Hermiston and Farrell”,gas tran
4,2019-21-01 00:03:06,375534208663984, fraud Keeling-Crist,misc pos,41.96,Tyler,Garcia
5,2019-21-01 00:04:08,4767265376804500, "fraud Stroman, Hudson and Erdman”,gas transpg
6,2019-21-81 00:04:42,30074693890476, fraud Rowe-Vandervort,grocery net,44.54,Kelsey,R
7,2019-21-01 00:05:08,6011360759745864,fraud Corwin-Collins,gas_transport,71.65,Stevd
8,2019-21-61 ©0:05:18,4922710831011201, fraud Herzog Ltd,misc pos,4.27,Heather,Chase,
9,2019-21-01 00:06:01,2720830304681674, "fraud Schoen, Kuphal and Nitzsche”,grocery po
16,2019-81-81 80:06:23,4642894980163,fraud Rutherford-Mertz,grocery pos,24.74,Eddie,
11,2019-81-81 80:06:53,377234009633447,fraud Kerluke-Abshire,shopping net,7.77,Theres
12,2019-01-81 00:06:56,180042946491150, fraud Lockman Ltd,grocery_pos,71.22,charlks,Ro
13,2019-01-81 ©0:07:27,5559857416065248,fraud Kiehn Inc,grocery pos,96.29,Jack,Hill,
14,2019-01-01 90:09:03,3514865930894695,fraud Beier-Hyatt,shopping pos,7.77,Christop

Fonte: Préprio Autor

A Figura 13 apresenta uma coluna de datas destacada no formato YYYY-DD-MM,
onde YYYY representa o ano, DD o dia e MM o més. Esses campos destacados

diferem das demais datas que seguem o formato YYYY-MM-DD.

A Figura 14 mostra o campo apds o processo de normalizagdo, onde a coluna que
contém informagdes de data agora estd uniformizada como YYYY-MM-DD,

assegurando uma unica formatagcado em todos os registros.

Figura 14 — Normalizagao de Dados: Data dos Eventos

2020 > )
,trans_date trans time,cc num,merchant, category,amt,first,last,gender,street,city,sta
9,2019-01-21 00:00:18,2703186189652095, "fraud Rippin, Kub and Mann",misc net,4.97,Jeni
1,2019-01-21 90:00:44,630423337322,"fraud Heller, Gutmann and Zieme",grocery pos,167.
2,2019-01-21 809:00:51,38859492057661, fraud Lind-Buckridge,entertainment,220.11,Edward,
3,2019-01-21 00:01:16,3534093764340240, "fraud Kutch, Hermiston and Farrell”,gas transf
4,2019-01-21 9B:03:06,375534208663984, fraud Keeling-Crist,misc pos,41.96,Tyler,Garcia]
5,2019-01-21 090:04:08,4767265376804500, "fraud Stroman, Hudson and Erdman”,gas transpol
6,2019-01-21 090:04:42,30074693890476,Traud Rowe-Vandervort,grocery net,44.54,Kelsey,R
7,2019-01-21 909:05:08,6011360759745864, fraud Corwin-Collins,gas transport,71.65,5tever
8,2019-01-21 99:05:18,4922710831011201, fraud Herzog Ltd,misc_pos,4.27,Heather,Chase,F
9,2019-01-21 099:06:01,2720830304681674, "fraud_Schoen, Kuphal and Nitzsche",grocery pod
10,2019-01-01 00:06:23,4642894980163,fraud Rutherford-Mertz,grocery pos,24.74,Eddie,Md
11,2019-01-01 00:06:53,377234009633447,fraud Kerluke-Abshire,shopping net,7.77,Theresd
12,2019-01-01 00:06:56,180042946491150, fraud Lockman Ltd,grocery pos,71.22,Charles,Rol
13,2019-01-01 00:07:27,5559857416065248, fraud Kiehn Inc,grocery pos,96.29,Jack,Hill,M,
14,2019-01-01 00:09:03,3514865930894695, fraud Beier-Hyatt,shopping pos,7.77,Christophd

Fonte: Préprio Autor
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A validagao realizada nesta etapa, tem como objetivo verificar se ha datas com valores
incorretos, ou diferente do padréao escolhido para o trabalho. A Figura 15, apresenta o

script para validacdes de data.

Figura 15 — Validagéo de datas

Verifica se ha datas incorretas.

from datetime import datetime
data invalida =

for valor_data in df_gx[ 'date’]:
try:
datetime.strptime(valor data, 'XY-%m-
t valueError:
data_invalida.append(valor_data)

if len(data invalida) == @:
print("Ndo ha valores incorretos na coluna de datas.™)

df data invalida = pd.DataFrame({'Data(s) Incorreta(s):': data invalida})
print("Existe(m) valor(es) incorreto(s) na coluna de datas:")
print(df_data invalida.to string(index=False))

Ndo ha valores incorretos na coluna de datas.

Fonte: Préprio Autor

Outra validacéo realizada nesta etapa, consiste em garantir que a latitude e longitude
(geolocalizagdo) estejam consistentes . A Figura 16, apresenta o script para

validagdes da latitude e a Figura 17 para longitude.



Figura 16 — Validacéao de latitude

Verifica se ha valores invalidos para latitude.

latitude invalida = df gx[(df gx["lat'] < - | (df pgx['lat’] >

if latitude invalida.empty:
print("Ndo hd valores incorretos na coluna latitude.™)

print(“Existe(m) valor(es) incorreto(s) na coluna latitude:™)
print(‘valo(res) invalido(s):")
print(latitude_invalida[ 'latitude’ ].to_string(index= ))

N3o ha valores incorretos na coluna latitude.

null latitude count = latitude_invalida[ 'lat’].count()
print("Quantidade de valor(es) de latitude incorreto(s):", null latitude count)

Quantidade de valor(es) de latitude incorreto(s): e

Fonte: Préprio Auto

Figura 17 — Validagao de longitude

Verifica se ha valores invalidos para longitude.

longitude invalida = df gx[(df gx['long’] < - | (df _gx['long'] >

longitude_invalida.empty:
print("N3o ha valores incorretos na coluna longitude.™)

0.0s

N3o ha valores incorretos na coluna longitude.

null longitude count = longitude_invalidal "long'].count()
print("Quantidade de valor(es) de longitude incorreto(s):", null longitude count)

0.0s

Quantidade de valor(es) de longitude incorreto(s): @

Fonte: Préprio Autor

46



47

3.5 Camada de processamento

Nesta etapa, sera realizada a preparacado dos dados para o aprendizado de Machine
Learnig e depois processados por scritps desenvolvidos utilizando as bibliotecas da
ferramenta MLIib (MLLIB, 2023) para os algoritmos de Naive Bayes e Random Forest.
Para o algoritmo K-NN sera utilizado a linguagem Python (PYTHON, 2023) em conjunto
com PySpark (APACHE SPARK, 2023). A figura 18, destaca a etapa da camada em

que ocorrera esse processamento.

Figura 18 — Camada de Processamento.

/ Processamento \

Algoritmos Repositorio
ML Data Lake
Spark
MLIib

A
Yoo

Hadoop
HDFS

Fonte: Préprio Autor

3.5.1 Preparagao dos Dados

Por meio da analise exploratéria utilizando a matriz de correlacéo, observa-se que
nao existe uma correlagao direta forte entre as variaveis que justifique deletar alguns

dos atributos, conforme mostrado na Figura 19.
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Figura 19 — Matriz de correlagao.

Matriz de Correlagao

cc_num
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Fonte: Préprio Autor

Optou-se por adotar uma pratica amplamente empregada em problemas de
classificagdo, conhecida como divisdo 70/30. Aplicando 70% dos dados para
treinamento dos modelos e 30% para avaliagdo de seu respectivo desempenho
conforme trabalhos de (PRANAVI et al., 2022) e (AHMED; SAINI ,2023).

Diante o desbalanceamento na distribuicdo dos dados, em que a presencga desigual
das classes pode introduzir um viés no aprendizado do algoritmo, especialmente
favorecendo a compreensao de casos sem fraude, optou-se por empregar a técnica
de balanceamento conhecida como oversampling. Durante os testes, essa abordagem
demonstrou resultados mais promissores se comparado com a técnica de
undersampling. Para solucionar o desbalanceamento, utilizou-se a biblioteca SMOTE

em Python.

A Figura 20 mostra o resultado da base desbalanceada antes da execuc¢do do
SMOTE, enquanto a Figura 21, ilustra o resultado com a base ja balanceada.



Figura 20 — Base desbalanceada.

Antes SMOTE
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Fonte: Préprio Autor

Figura 21 — Base balanceada.

Depois SMOTE
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3.5.2 Treinamento dos algoritmos de Machine Learning

Ap0ds concluir a etapa de preparacao dos dados, a préxima etapa envolve a realizacao
dos treinos dos algoritmos utilizando as funcionalidades e recursos disponiveis no
MLIib em conjunto com PySpark. Inicia-se o treinamento para o K-NN, conforme

apresentado na Figura 22.

Em virtude da limitagdo computacional, por se tratar de um computador considerado
de uso pessoal, optou-se por utilizar um conjunto de dados de 30 mil registros para
realizagédo dos testes dos algoritmos de Machine Learning.

Figura 22 — Preparacgao para o treinamento K-NN

param _grid = {'n_neighbors":
clf = RandomizedSearchCV(KNeighborsClassifier(), param grid)
clf.fit(x train,y train)

clf pred = clf.predict(X test)

v 1m303s

Fonte: Préprio Autor

A proxima etapa consiste em determinar a quantidade de vizinhos através da
funcionalidade RandomizedSearchCV, A Figura 23, exibe parte dessa execugao.

Figura 23 — definir a quantidade de vizinhos

param_grid = {'n_neighbors': range(1,20)}
knn = RandomizedSearchcCv(kNeighborsClassifier(), param grid, verbose=3)
knn.fit(X train,y train)

7 1m 32.5s8

Fitting 5 folds for each of 10 candidates, totalling 5@ fits

[cv 1/5] END n_neighbors=12;, score=p.968 total time=
[cv 2/5] END n_neighbors=12;, score=0.969 total time=
[cv 3/5] END n_neighbors=12;, score=0.971 total time=
[cv 4/5] END n_neighbors=12;, score=0.971 total time=
[cv 5/5] END n_neighbors=12;, score=0.970 total time-

Fonte: Préprio Autor
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Apods definir a quantidade de vizinhos, a proxima etapa € determinar qual € o melhor
vizinho. Conforme ilustrado na Figura 24 encontra-se o melhor vizinho através da

funcao best params_.

Figura 24 — Encontrar o melhor pardmetro.

knn.best params_

"4"" D .GS

{'n _neighbors": 1}

Fonte: Préprio Autor

Ao gerar a Matriz de confus@o e calcular a acuracia para o algoritmo K-NN, obteve-
se uma taxa de acuracia de 97%. No entanto, ao considerar que 0 representa uma
transacao nao fraudulenta e 1 e uma transagado com potencial de fraude, percebe-se

que a precisao fica em 23% conforme demostrado na Figura 25.

Figura 25 — Matriz de confusdo e acuracia K-NN

knn pred = knn.predict(X test)

print(confusion matrix(y test,knn pred))

print( )

print(classification report(y test,knn pred))
/ 18s

[[28831 867]
[ se 252]]

precision recall fi-score support

%] 1.00 ©.97 0.98 29698
i 8.23 0.83 08.35 302

accuracy 8.97 30000
macro avg 0.67 30000
weighted avg 09.98 30000

Fonte: Préprio Autor
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Para o Naive Bayes, apoOs realizar o treinamento e gerar da matriz de confusao,
conforme mostrado na Figura 26, obteve-se uma acuracia de 94% e preciséo de 11%

para identificar transacao consideradas fraudulentas.

Figura 26 — Matriz de confuséo e acuracia Naive Bayes

from sklearn.naive b GaussianhB
from sklearn.metrics i’ sion matrix, classification report

gnb = GaussianNB()
gnb.fit(X train, y train)
gnb_pred = gnb.predict(X test)
onfusion matrix(y test, gnb pred))

lassification report(y test, gnb pred))

[[28127 1571]
[ 185 197]]

precision recall fi-score support

%] 1.09 9.95 9.97 29698
1 2.11 9.65 8.19 302

accuracy 9.94 30000
macro avg 0.58 36000
weighted avg 09.96 30000

Fonte: Préprio Autor

Finalizando com o Random Forest, ao gerar a matriz de confusdo conforme mostrado
na Figura 27 obteve-se uma acuracia de 99% e uma preciséo de 39% na identificacdo

de transacoes fraudulentas.

Figura 27 — Matriz de confusdo e acuracia Random Forest

from sklearn.ensemble import RandomForestClassifi
rfc = RandomForestClassifier(n estimators-200)
rfc.fit(X_train,y train)

rfc_pred = rfc.predict(X test)

ion matrix(y test,rfc pred))

print(classification report(y test,rfc_pred))
/' 2m 53.0s

[[29319 379]
[ 55 247]]

precision recall fi-score support

e 1.00 0.99 0.99 29698
1 8.39 0.82 0.53 302

accuracy ©.99 30000
macro avg . 0.76 30000
weighted avg 0.99 30000

Fonte: Préprio Autor
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Apds a execugao dos trés algoritmos, elaborou-se o grafico da Curva Receiver
Operating Characteristic (ROC), conforme apresentado na Figura 28. Esta
representacdo visual foi criada com o propdésito de comparar o desempenho individual
de cada algoritmo.

Figura 28 — Curva de ROC
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Fonte: Préprio Autor

Apos as execugdes dos algoritmos e analisando seus respectivos desempenhos.

preferiu-se por utilizar o Random Forest na solugéo deste projeto.

A principio a solugao foi pensada para utilizar computadores préprio e conforme for
aceita pelas areas implementar em uma solugcdo que possa ser utilizada através de

alguma solugao em Nuvem.

Depois da execucdo do algoritmo escolhido o proximo passo sera definir quais
informacdes serdo necessarias para serem disponibilizada para a camada de
visualizacdo, pois dessa forma, evita-se armazenamento de informacdes
desnecessaria. Conforme representado na Figura 29, no repositério HDFS ficara
armazenadas informacgdes sobre a localidade da transacdo, horario das transacgdes

assim como seus respectivos valores. A priori, selecionou-se essas informacgoes,



54

porque sao fundamentais para os Dashboards que foram gerados na camada de

visualizacio.

Figura 29 — informagdes para camada de visualizagao

/ Processamento \ / Visualizagio \

Motificacdo

Algoritmos Repositorio
ML Data Lake
Dashboard
Sooik ,
" epo
park
o

A

Hadoop
HDFS Tableau

N FARY Y,

Fonte: Préprio Autor

3.6 Camada de visualizagao

A camada de visualizagao deste projeto tem como fung&o criar uma camada intuitiva,
flexivel, de facil configuragdo e amigavel para os usuarios do projeto. Para tanto, a
ferramenta escolhida para implementar a camada de visualizagdo foi o Tableau
(TABLEAU, 2023). A decisao foi motivada pela sua interface de usuario intuitiva e
amigavel, o que facilita a criagao de visualizagdes e relatérios de dados, tornando-os
acessiveis a uma ampla gama de profissionais, independentemente de sua
experiéncia em analise de dados. Além disso, a ferramenta permite configurar alertas

via SMS para uma area ou usuario especifico.

Dessa forma, a camada de visualizagao ira desempenhar um papel fundamental para
auxiliar as areas de prevencgao de fraudes a rapidamente identificar, quase em tempo
real, transacgdes de cartdo de crédito com alto suscetibilidade de fraude. Esta camada
ira proporcionar uma interface dindmica e intuitiva que permite a rapida e eficaz
analise de dashboards, relatérios e informagdes, conforme representados na Figura
30.
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Figura 30 — Camada de Visualizagao
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Fonte: Préprio Autor

Além de disponibilizar um Dashboard abrangente para a equipe responsavel por lidar
com questdes relacionadas a fraudes, torna-se essencial desenvolver uma solugéo
que permita o envio de notificagdes ou alertas direcionados a um grupo especifico,

composto por membros relevantes da equipe.

Essa abordagem visa ndo apenas fornecer um panorama visual por meio de
Dashboards, mas também garantir uma comunicagdo instantdnea e eficaz. Na
camada de visualizacdo dos dados, o foco sera em disponibilizar as informacgdes de
forma simplificada e acessivel, proporcionando uma representacdo visual que
simplifique o entendimento da complexidade dos dados por intermédio de graficos,
diagramas, mapas de calor, tabelas e outros elementos visuais modernos eficazes na

comunicacao de tendéncias e padroes.

A Figura 31, mostra um exemplo de grafico gerada pelo Tableau, utilizando-se o mapa
geopolitico do Brasil, em que através da utilizagdo do mapa de calor é possivel
identificar a regido que ocorrem as transagbes que apresentam caracteristicas

fraudulentas.
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Figura 31 — Geolocalizagao das transagoes

Transagdes com suspeita de fraude
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Fonte: Préprio Autor

A Figura 32, mostra visualizagbes geradas através do Tableau, utilizando-se o0 mapa
de area, ilustrando os valores das transacdes realizadas e os valores das fraudes

diarias.
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Figura 32 — Valores transacionados diariamente

Valores Transagdes realizadas
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Fonte: Préprio Autor

A Figura 33, ilustra uma visualizagdo em grafico de barras mostrando dia e os horarios

que ocorrem mais transacodes suspeitas de fraudes.

Figura 33 — Dias e horarios com transacgdes suspeitas de fraudes

Dia e horarios de transagdes suspeitas de
fraudes

sabado |
sexta-feira |
quinta-feira |

quarta-feira |

terca-feira |

feira |

domingo |

00:00 04:48 1 00:00

Fonte: Préprio Autor
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3.7 Camada de notificagdes

Ao estabelecer essa capacidade de notificacdo seletiva, aprimora ndo apenas a
eficiéncia operacional, mas também melhora a capacidade de resposta diante de
transagcbes com caracteristicas de transagdes fraudulentas. A Figura 34 ilustra
visualmente como esse sistema integrado de notificagdo se encaixa no contexto do

Dashboard e sua contribuicdo para a deteccao precoce de atividades fraudulentas.

Figura 34 — Envio de notificagcbes e alarmes

_ 0

Q0

Fonte: Préprio Autor
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4 CONCLUSAO

Os objetivos inicialmente propostos neste projeto foram concluidos e os resultados
obtidos foram bastante satisfatérios. No periodo analisado, de janeiro de 2019 a
dezembro de 2020, foram processadas um total de 1.852.394 transagdes de cartdo

de crédito. O montante financeiro dessas transagées chega a R$ 129.785.332,00

Apos a analise constatou-se que a quantidade de transagdes com suspeitas de
fraudes foi de 10.651, totalizando aproximadamente R$ 5.121.500,00. Além disso, em
alguns casos a quantidade de transac¢des fraudulentas representaram até 6% do valor

total das transacdes realizadas no dia.

Ao analisar os resultados dos algoritmos, observa-se que o K-NN exibe uma acuracia
de 97%, mas com uma precisao relativamente baixa, alcangando apenas 23%. Por
sua vez, o Naive Bayes apresenta uma acuracia de 94%, com uma precisdo ainda

mais modesta de 11% em comparagédo ao K-NN.

Por ultimo, o Random Forest demonstrou ser mais eficiente do que seus
predecessores, alcangando uma notavel acuracia de 99% e uma precisao
significativamente superior, atingindo 39%. Considerando essas métricas, o Random
Forest surge como uma escolha mais apropriada para a detecgdo de transagdes

fraudulentas.

Além disso, ao disponibilizar alguns Dashboard com informagdes proximas dos
acontecimentos, possibilita aos usuarios obterem uma visdo proxima ao tempo real
do processamento das transagdes de crédito e montarem suas estratégias para

reduzir os prejuizos com transagodes fraudulentas.

4.1 Contribuigées do trabalho

Neste trabalho a solucdo em Big Data proposta, mostrou-se satisfatoria, pois ao
processar as informagdes o mais proximo do ocorrido, proporciona a equipe de fraude

atuar com maior eficiéncia.
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4.2 Trabalhos futuros

Como trabalhos futuros, recomenda-se explorar a analise de outros tipos de
transacgdes efetuadas em pontos de venda, como € o caso das transagdes de débito.
Devido a eficiéncia demonstrada no curto periodo de identificacdo de transacdes
suspeitas de fraude, a solucdo mostra-se viavel e promissora para lidar com
transacdes de débito. Esta ampliacdo do escopo permitiia uma compreensao
abrangente do desempenho da solugdo em diferentes modalidades de transacgoes,

contribuindo para sua aplicagdo em uma variedade de cenarios.
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